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Resumen

La presente consultoria tuvo como propésito realizar un diagnéstico
de continuidad del negocio en la sede central de la Agencia para la Re-
incorporacién y la Normalizacién (ARN, antes ACR), con tres objetivos en
mente: entender la organizacién a partir de la ISO 22301:2012; identificar
y valorar los escenarios de falla y los riesgos de continuidad, y formular
recomendaciones. Se definié un disefio cualitativo que implicé la revision
de un gran volumen de documentos institucionales y la aplicacién de en-
trevistas a colaboradores de la entidad. Los resultados evidencian que la
Agencia ha avanzado principalmente en establecer acciones de continui-
dad en materia de sus activos de informacion; en menor medida lo ha
hecho hacia la seguridad de sus colaboradores e instalaciones; y tiene sig-
nificativas brechas por cerrar en su estrategia global de riesgos cuando se
analiza a partir de la continuidad del negocio.

Palabras clave

Continuidad de negocio, escenario de falla, norma 1SO 22301:2012,
organizaciones, reintegracion, riesgo de continuidad, sistema de gestion.
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Introduccion

as organizaciones estin constantemente sometidas a va-

riaciones del entorno que pueden poner en riesgo de con-

tinuidad —parcial o total— sus operaciones, y de ahi la

importancia de gestionar de manera adecuada tales even-
tualidades. La Agencia para la Reincorporacion y la Normalizacion
(ARN, antes ACR) no es ajena a estas variaciones, mas cuando pre-
tende garantizar la continuidad en la entrega de servicios y benefi-
cios a los desmovilizados.

La presente consultoria tuvo como fin realizar un diagnoéstico
de continuidad del negocio en la sede central de la ARN, como in-
sumo para que esta entidad avance y aborde de manera sistema-
tica el tema. Se realiz6 un disefio cualitativo, en el que el analisis
documental y la indagacion directa a los colaboradores fueron las
herramientas fundamentales para su elaboracién.

El informe de consultoria se estructura en cinco capitulos: en
el primero se presentan los antecedentes, la problematica, los ob-
jetivos, la metodologia, la justificacion y el marco referencial de la
consultoria; en este tltimo se destacan aspectos como la evolucion
de la continuidad, los referentes conceptuales y los requerimien-
tos de la norma de continuidad. En el segundo capitulo se expone
como entiende la Agencia la norma ISO 22301:2012 y se destacan
las practicas de continuidad del negocio que pudieron identificarse a
partir de la estructura y gestion de la entidad.

En el tercer capitulo se abordan los escenarios y riesgos de
continuidad identificados y valorados por los colaboradores entre-
vistados en la sede central, y se ponderan los que adquieren mayor
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relevancia para la organizacion. En el cuarto capitulo se presentan
las recomendaciones que surgen del analisis de los temas ante-
riores, pero también de las propuestas realizadas por los colabora-
dores. Finalmente, se exponen las conclusiones, donde se destaca
que sila Agencia avanza en la implementacion de los aspectos de
la presente consultoria, comenzaria a recorrer el camino hacia un
manejo sistematico e integral en lo que respecta a continuidad del
negocio y, a futuro, hacia un sistema de gestién de la continuidad
del negocio (SGCN).



Capitulo 1

Sobre la consultoria

1.1 Antecedentes y justificacion

La preocupacion por la continuidad del negocio en la ARN tiene
su expresion mas visible desde finales de 2015, cuando la entidad
proyecto6 para 2016 la contratacion de un experto en la materia, con
el fin de avanzar de manera mas decidida y sistematica en el asun-
to. Esta contratacion tenia como antecedente la gestion interna que
emprende la entidad para el cumplimiento de los requerimientos
en relacion con la proteccion y seguridad de la informacion de la
organizacion. Sin embargo, la contratacion no se realizé a pesar de
estar proyectada. En ese momento, la Oficina Asesora de Planea-
ci6én (0AP) y la Oficina de Tecnologias de la Informacion (OTI) eran
las que mas impulsaban este tema al interior de la organizacion.

Para 2017, el tema paso a estar a cargo de la Secretaria General
de la Agencia, que proyectd en ese afo la contratacion del experto,
pero debido a recortes presupuestales tampoco fue posible. En este
escenario —en el que la entidad tiene una necesidad identificada,
pero no cuenta con los recursos suficientes para contratar un ex-
perto— surge la presente consultoria, que se concibe como una
oportunidad y una fase preliminar para abordar la continuidad del
negocio de una manera mas integral.

La realizacion de la presente consultoria se justificé por va-
rias razones. En primer lugar, era una necesidad identificada por
la Agencia; en segundo lugar, permite la entrada de nuevo conoci-
miento en dos aspectos: por un lado, la entidad no tenia un diag-
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nostico de continuidad, y por el otro, en la literatura es dificil de
encontrar este tipo de ejercicios para las entidades publicas, tal
como lo afirma Sanguinetti (comunicacién personal, marzo de
2016), por lo que, se cree, el presente documento puede servir de
insumo para futuros investigadores.

La consultoria tiene relevancia social en caso de que se esta-
blezcan practicas de continuidad en la Agencia a partir del diag-
nostico, lo que minimizaria interrupciones en su operacion para
mantener la oferta de servicios y beneficios, y tendria dos impactos
positivos: menores costos administrativos, econémicos y politicos
para la entidad, y menores costos sociales para los desmovilizados
en términos de calidad de vida.

1.2 Planteamiento del problema

Si bien de manera permanente la Agencia implementa accio-
nes para la gestion del proceso de reintegracion y estas quiza estén
establecidas en los diversos planes de la ARN o en los procesos de
su sistema de gestion —en coherencia con las funciones de los gru-
pos que forman la entidad—, la Agencia reconoce que no tiene un
conocimiento sistematico e integral de cuales son las actividades
y de qué manera se relacionan con la continuidad del negocio, vy,
menos aun, cudles son las brechas que en esta materia tiene para
lograr sortear de manera efectiva situaciones de incidentes o acci-
dentes perturbadores que pongan en riesgo la continuidad de sus
operaciones.

Esta situacion en se relaciona con causas que pueden eviden-
ciarse en afirmaciones de colaboradores:

Si bien se comienza a observar en algunos de los directivos la im-
portancia de avanzar en este tema, se destaca el desconocimiento
técnico y conceptual respecto a continuidad del negocio y de como
abordarlo de manera sistematica [...] a tal punto que en la entidad
no se tiene personal preparado o profesionalizado en la materia. (N.

Sarria, comunicacion personal, julio de 2016)



DIAGNOSTICO DE CONTINUIDAD DEL NEGOCIO EN LA AGENCIA...

Por supuesto, esta afirmacion es coherente con los intentos
fallidos —por recorte presupuestal— que ha tenido la entidad para
contratar un experto en el tema.

El desconocimiento técnico se pudo evidenciar cuando se rea-
liz6 una exploracion inicial entre los colaboradores de la Agencia
en relacion con escenarios de falla. En esta exploracion se observo
que no logran identificarlos plenamente (en general, reconocen
los que se relacionan con desastres o pérdida de informaciéon) y
menos aun las acciones que se deben tomar ante los mismos (P.
Olaya y B. Bonilla, comunicacién personal, julio de 2016). Sin em-
bargo, estos mismos colaboradores coinciden en la importancia de
la continuidad del negocio: “No solo se afecta a los clientes de la
entidad, sino también a los colaboradores, quienes, ante un esce-
nario de interrupcion definitiva del servicio, seran afectados en su
vinculacién laboral, con alto riesgo de quedar cesantes” (P. Olaya,
comunicacién personal, julio de 2016).

Otra causa asociada a la anterior es que las directivas casi no
destacan la continuidad del negocio como un asunto estratégico y
esto puede evidenciarse tanto en el Plan Estratégico 2015-2018, en
el que se invisibiliza el tema, como en el Manual del Sistema de
Gestion de la Agencia, que no establece una politica de continui-
dad del negocio.

Lo anterior tiene una serie de consecuencias en la gestion ins-
titucional de la entidad. Para el caso de la planeacion, esta se reali-
za sin la identificacion desde la perspectiva del plan de continuidad
del negocio (BCP, por sus sigla en inglés) de los procesos, activida-
des y servicios criticos, y se desconocen la identificacion y analisis
de riesgos de interrupcion de operaciones, tal como lo establecen
los referentes del BCP. Menos aun se identifican los escenarios de
falla a los que se expone la Agencia, con lo cual la entidad resulta
mas reactiva que proactiva en términos de continuidad, un aspecto
nada deseable en la gestion de ninguna organizacion.

De permanecer la situacion —no conocer de manera siste-
matica el estado actual de las practicas de continuidad, con el fin
de abordarlo de manera integral y con suficiencia—, la entidad se
mantendra en situaciones potencialmente peligrosas, como pérdi-
da de confianza en la gestion de la reintegracion por las partes
interesadas, pérdida de imagen como institucion estatal e incluso
“podria enfrentar problemas de tipo legal por no cumplir con la
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oferta de servicios y beneficios establecidos en la normatividad vi-
gente” (J. Yances, comunicacién personal, febrero de 2016).

Con base en todo lo anterior, esta consultoria se planteé como
objetivo principal responder a la siguiente pregunta: ;cudl es el
estado actual de las practicas de continuidad del negocio en la
sede central de la ARN? Para este fin, se requiri6 resolver aspectos
de la estructura y la gestion de la Agencia que favorecen la imple-
mentacion de los requisitos de la ISO 22301:2012, escenarios de
falla y riesgos de continuidad a los que esta expuesta la entidad,
y las recomendaciones que puedan establecerse sobre la materia
a la organizacion.

1.3 Objetivos de la consultoria

1.3.1  Objetivo general

Determinar el estado actual de las practicas de continuidad
del negocio en la sede central de la ARN a partir del estandar esta-
blecido por la ISO 22301:2012, Seguridad de la sociedad. Sistemas de
continuidad de negocio. Requisitos.

1.3.2 Objetivos especificos
a. Entenderla organizacién a partir de su estructuray ges-
tion en relacion con los requisitos de la ISO 22301:2012.

b. Determinar y valorar los escenarios de falla y los ries-
gos de continuidad del negocio para la entidad.

c. Formular recomendaciones orientadas al mejoramien-
to de las practicas de continuidad del negocio a partir
de la situacion actual o del diagnéstico realizado.

1.4 Metodologia de la consultoria

Para dar cuenta de los objetivos de la consultoria, se siguieron
los lineamientos de estudio de caso y la investigacion se asumio
como de tipo descriptivo-cualitativo, con lo que se busca “desarro-

24 llar una imagen o fiel representacion (descripcion) del fenéme-
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no [...] a partir de sus caracteristicas” (Clavijo, 2010, p. 151), Esto
se hizo partiendo de las subjetividades de los colaboradores de la
Agencia y de la revision e interpretacion de fuentes documentales.

La recoleccion de la informacién primaria implicé un ejercicio
piloto inicial de entrevista, en el que participaron colaboradores de
los procesos Direccionamiento estratégico y Gestion de tecnologias
de la informacion, lo que permiti6 ajustar contenidos de los instru-
mentos, asi como aclarar ciertas preguntas y administrar adecua-
damente el tiempo.

Para las entrevistas se utilizaron los formatos: lista de chequeo
ISO 22301:2012, matriz de evaluacién de escenarios e identifica-
cién de riesgos y matriz de valoracion de riesgos. Igualmente, se
elabor6 un formato de consentimiento informado, que permitio
darles contexto a los entrevistados acerca del estudio y obtener de
ellos su aceptacion de participacion voluntaria.

Se realizaron 16 entrevistas grupales con un total de 44 cola-
boradores entrevistados, todos los cuales cumplieron los requisitos
de laborar en la sede central y tener como minimo tres afios de
vinculaciéon laboral, para asegurar que, en el mayor grado posible,
contaran con amplio conocimiento sobre la entidad y que hubie-
sen pasado por la evolucién que ha sufrido la organizacion en su
modelo de gestion y planeacion. Se realizé un muestreo por juicio
o discrecional; este es un método no probabilistico en el que los su-
jetos se seleccionan con base en el conocimiento y juicio del inves-
tigador (Universo Férmulas, 2015) y que es coherente con este tipo
de estudios. Por tanto, los resultados obtenidos se limitan a este
tamafio y tipo de muestreo, reconociendo, en todo caso, que por el
tipo de estudio asumido se brinda una comprension del estado de
las practicas de continuidad del negocio en la entidad.

El tratamiento y anélisis de la informacion primaria implico el
registro de esta en los instrumentos previamente definidos. Segui-
damente, se realiz6 una depuracion de esta informacion cualitativa
y se estableci6 la idea fuerza, o idea central, de las opiniones emi-
tidas respecto a los escenarios de falla y riesgos.

En cuanto a los riesgos, a partir de la informacién recolecta-
da se construyeron seis categorias: personas, procesos, tecnologia,
infraestructura fisica, gerenciales y financieros. En estas catego-
rias estan contenidos por afinidad los riesgos identificados por los
colaboradores; después, cada riesgo se alinea y se inscribe con la
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tipologia de riesgo establecida por el DAFP, de modo que facilite —
en caso de acogerse las recomendaciones— su incorporacion en el
tratamiento de riesgos, dado que la entidad sigue esta metodologia.

En relaciéon con las recomendaciones, se realizo la recoleccion
en el instrumento disefiado durante la entrevista, luego se sistema-
tiz6 y, finalmente, se realizé un agrupamiento por afinidad, lo que
permiti6 el establecimiento de recomendaciones globales, acordes
con las categorias de riesgos establecidas.

Para el caso de la informacion secundaria, se revis6 un gran
volumen de documentos sobre temas como normativa sobre las
funciones de grupos, estructura de la entidad, beneficios y servi-
cios de la reintegracion, documentos que sustentan la operacion
de los procesos del sistema de gestion (caracterizaciones, normo-
gramas, manuales, guias, instructivos, procedimientos, formatos,
documentos complementarios), informes de gestién y de evalua-
cién institucional, y de planeacion estratégica, mapas de riesgo de
los procesos, y norma internacional ISO 22301:2012, Seguridad de la
sociedad. Sistema de gestion de la continuidad del negocio. Requisitos.

Esta revision se realizé en dialogo con los aspectos y requeri-
mientos de la norma ISO 22301:2012, mediante el establecimiento
del nivel de cumplimiento de los requisitos de esta norma en re-
lacion con las practicas de continuidad del negocio que pueden
evidenciarse en la entidad. Para corroborar los grados de cumpli-
miento frente a la norma de continuidad, en algunas ocasiones, se
realizaron entrevistas adicionales con personas clave de los proce-
sos, lo que permiti6 tener mayor validez respecto a ciertas practi-
cas de continuidad del negocio.

1.5 Marco referencial

El marco referencial expone la evolucién que ha tenido el con-
cepto de continuidad del negocio. Acto seguido, se expone el marco
teorico, en el que se establece una reflexion sobre las metodologias
y las posiciones de los principales autores acerca del tema de la
continuidad del negocio.
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1.5.1  Marco histérico: evolucion de la continuidad del negocio

Se puede establecer una cronologia en la evolucion normativa
en relacion con la continuidad del negocio:

El lineamiento mas antiguo sobre continuidad del negocio fue
expedido por la National Fire Protection Association (NFPA 1600) y
publicado en 1995. En este documento se establecian criterios para
la gestion de desastres, emergencias y programas de continuidad
para las organizaciones. En 1997, el Disaster Recovery Institute In-
ternational (DRII) publico las practicas profesionales para la gestion
de la continuidad del negocio.

En 2002, el Business Continuity Institute (BCI) public6 linea-
mientos de buenas practicas para la continuidad del negocio. En
2003 el BcI publica el lineamiento PAS 56, que establece el proceso,
principios y terminologia de un sistema de gestion de continuidad
del negocio. En este documento, el BCI desarrolla una serie de re-
comendaciones para buenas practicas de anticipacién a incidentes,
y respuestas y técnicas para la evaluaciéon (Servat, 2012).

En 2006 y 2007, la British Standards Institution public6 la nor-
ma BS 25999, partes 1 y 2, para establecer la gestion de continuidad
de negocio en las organizaciones, y en ella introduce el término
resiliencia, que se entiende como la capacidad de asumir con fle-
xibilidad situaciones limite y sobreponerse a ellas (Servat, 2012).

En la figura 1 se muestra una evolucion de las referencias nor-
mativas que han abordado el tema de continuidad del negocio hasta
la publicacion del mas reciente estandar ISO 22301 (Servat, 2012).

DRIl Précticas BCI Lineamiento PAS 200 Gestion
profesionales PAS 56 de crisis
1995 I 1997 I 2002 I 2003 I 2006-2007 I 2011 I 2012
NFPA 1600 BCI Lineamiento BSI, norma B 150 22301
de buenas précticas 25999 partes 1y 2 SGCN

Figura 1. Evolucién de los estdndares de continuidad del negocio.
Fuente: elaboraci6n propia con base en Servat (2012).

La vision actual acerca de la gestion de continuidad del nego-
cio abarca todas las funciones, recursos y operaciones de la orga-

27



28

CLAUDIA PATRICIA VERGARA RUIZ

nizacion (DiMattia, 2001). El enfoque actual organiza de manera
jerarquica, en primer lugar, la continuidad del negocio, seguida del
plan de recuperacion ante desastres, y considera a la tecnologia
como elemento de gestion clave para el respaldo y para la recu-
peracion y restauracion de datos, aspectos fundamentales para la
continuidad del negocio (Barnes, 2001).

1.5.2 Metodologias sobre las prdcticas de continuidad
del negocio (BCP)

En el mundo, las principales orientaciones metodolégicas son
establecidas por instituciones y autores en las que no se identifica
un unico modelo. Entre las mas conocidas estan:

Disaster Recovery International Institute (DRII)

El DRI es una organizacion sin animo de lucro, lider en la
preparacion de las organizaciones ante cualquier tipo de desastre,
cuya metodologia se aborda a partir de la implementacion de diez
buenas practicas en continuidad del negocio, que se evalian a tra-
vés de una serie de criterios que permiten definir el nivel de imple-
mentaciéon y madurez de la organizacién en la materia: 1) inicio y
gestion del programa, 2) evaluacion y control de riesgos, 3) analisis
de impacto del negocio, 4) estrategias de continuidad del negocio,
5) operaciones y respuesta a la emergencia, 6) planes de continui-
dad del negocio, 7) programas de entrenamiento y concientizacion,
8) planes de ejercicios, auditorias y mantenimiento; 9) comunica-
ci6én en crisis, y 10) coordinacién con agencias externas.

Organizacion Internacional para la Estandarizacion (ISO)

La 1SO es un organismo no gubernamental de alcance mundial,
integrado por cuerpos de estandarizacion de 162 paises. Fue el en-
cargado de establecer la ISO 22301:2012, primer estandar interna-
cional para la gestion de la continuidad del negocio, en reemplazo
de la norma britanica BS 25999 (Organizacién Internacional de Es-
tandarizacién, 2012).

La metodologia que propone la 1SO se desarrolla en cuatro fa-
ses: 1) andlisis de impacto en el negocio; 2) evaluacién de riesgos;
3) estrategia de continuidad de negocio y 4) procedimientos de
continuidad de negocio.
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Business Continuity Institute (BCI)

Respecto a continuidad del negocio, este instituto es reconoci-
do como la mas prestigiosa asociacion de profesionales en el mun-
do y esta presente en 89 paises. El BCI propone la metodologia BCM
para la implementacién de los planes de continuidad del negocio;
esta metodologia tiene seis etapas: 1) gerencia del programa BCP; 2)
comprension de la organizacion; 3) determinacion de estrategias;
3) elaboracion del plan; 4) pruebas, mantenimiento y actualizacién
del plan, e 5) implementaciéon del plan en la organizacién (BCI,
2008).

Gaspar (2006), en su Guia prdctica para la elaboracion del plan
de continuidad del negocio, recomienda para la implementacion del
BCP los siguientes pasos: 1) andlisis de impacto, 2) determinacién
de elementos criticos (funciones, aplicaciones y recursos), 3) estra-
tegia de continuidad, 4) equipos de recuperacion, 5) plan de acciéon
(puesta en marcha), 6) plan de vuelta a la normalidad, y 7) pruebas
y actualizacion.

Si bien existen diversas metodologias, la presente consultoria
acogioé como referencia la norma ISO 22301:2012, Seguridad de la
sociedad. Sistemas de continuidad del negocio. Requisitos, debido a
tres razones. En primer lugar, la norma recoge las distintas meto-
dologias y buenas practicas en continuidad del negocio generadas
en los ultimos 20 afios (ISO, 2012), y propone un sistema de ges-
tion de la continuidad del negocio (SGCN), con un alcance mayor
que el de un plan de continuidad. En segundo lugar, tiene recono-
cimiento internacional y es certificable, situacion preferente para
la entidad, dado que a futuro podria adquirir esta certificacion.
Tercero, la entidad tiene un sistema de gestion de la calidad certi-
ficado con la norma internacional ISO 9001, lo cual puede facilitar
la incorporacién de las practicas de continuidad del negocio esta-
blecidas en la ISO 22301.

A continuacion se presentan los principales elementos de la
norma ISO 22301:2012, Seguridad de la sociedad. Sistemas de conti-
nuidad del negocio. Requisitos.

La norma se estructura en una introducciéon y diez clausulas.
La introducciéon recoge las generalidades, en las que se destaca la
importancia de establecer y gestionar un sistema de gestion de
continuidad del negocio (SGCN), relacionando la necesidad de es-
tablecer una politica, gestionar los riesgos de continuidad, monito-
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rear y evaluar el desempefio del SGCN y su mejora continua (ISO,
2012). La ISO 22301:2012 menciona las bondades de estructurar el
SGCN con este esquema, por la consistencia que puede tener con
otras normas IS0, y destaca la importancia de establecer las expec-
tativas y necesidades de las partes interesadas de la organizacion
como entrada para la preparacion del SGCN. Finalmente, la Intro-
duccion habla de la relaciéon de cada aspecto del PHVA (planear-ha-
cer-verificar-actuar) con el resto de contenidos de la norma, en un
esfuerzo por aclarar la relacion del ciclo, en coherencia con los
requerimientos de la continuidad del negocio (1SO, 2012).

El primer capitulo de la norma trata sobre su alcance, en el que
fundamentalmente establece que existen requerimientos genéri-
cos para que las organizaciones —de acuerdo con sus caracteristi-
cas y complejidades— establezcan e implementen un SGCN: “Este
estandar internacional especifica requerimientos [...] un sistema
de gestion de continuidad documentado [...] Los requerimientos
[...] son genéricos [...] la aplicacion de estos [...] depende de la com-
plejidad [...] de la organizacion” (180, 2012, p. 7).

En el capitulo dos, la ISO 22301:2012 establece las referencias
normativas para la aplicacion de la norma.

En el capitulo tres se presentan los términos y definiciones (55
en total) de los diferentes aspectos tratados, y que dan sustento a
esta norma sobre continuidad del negocio. Un gran nimero de las
definiciones son comunes con otras normas ISO, lo cual permite
ver la consistencia y articulacion que trata de mantener la organi-
zacion ISO en sus estandares internacionales (18O, 2012).

El capitulo cuatro establece la forma de comprender la organiza-
cion. En este capitulo, el analisis de los contextos interno y externo
de la organizacion se vuelve condicién necesaria para la gestion
efectiva del SGCN: “Estos factores deben considerarse, al establecer-
se, implementarse y mantener el SGCN” (18O, 2012, p. 16).

Las partes interesadas relevantes para la organizaciéon asumen
un papel fundamental para el SGCN; de ahi la importancia de com-
prender sus necesidades y expectativas, incluyendo los aspectos
regulatorios y normativos, ya que desempefian un papel vital en
términos de la continuidad, por lo cual la organizaciéon debe mo-
nitorearlas permanentemente. En este capitulo cuatro se describe
también en mayor detalle la operacionalizacion, para lograr deter-
minar el alcance del SGCN en la organizaciéon (IS0, 2012). En este



DIAGNOSTICO DE CONTINUIDAD DEL NEGOCIO EN LA AGENCIA...

capitulo, la norma requiere también que todos los aspectos sean
documentados permanentemente y de manera sistematica, y tam-
bién que se establezcan y expliquen las exclusiones del SGCN. “Al
definir el alcance, la organizacién debe documentar y explicar las
exclusiones” (1SO, 2012, p. 17).

El capitulo cinco presenta el liderazgo que debe existir en la
organizacion, proveniente de diferentes actores y segiin nivel jerar-
quico, para lograr la gestion efectiva del SGCN. Las altas directivas
y la gerencia de la organizacién asumen un papel protagénico en
este sentido, pues estdn llamadas a lograr que se implemente la
continuidad del negocio y que de ella se apropie el resto de cola-
boradores de la empresa; ademas, “personas en la alta gerencia [...]
deben demostrar liderazgo respecto al SGCN” (IS0, 2012, p. 18).

Es importante mencionar que la alta gerencia esta llamada a
definir los roles y responsabilidades que los demas colaboradores
deben asumir respecto al SGCN; debe definir la politica y velar por
que el sistema sea compatible con el direccionamiento estratégico
de la organizacioén y con la norma de continuidad (10, 2012).

El capitulo seis establece la planeacion del SGCN, al evidenciar
lo importante que es tener en cuenta los aspectos establecidos al
comprender la organizacion —por ejemplo, el andlisis de contex-
to interno y externo, las partes interesadas, los aspectos regulato-
rios, pero también los riesgos y oportunidades—, para establecer
gestiones eficaces frente a los mismos y determinar objetivos de
continuidad consistentes con la politica de continuidad (180, 2012).
Los anteriores objetivos deben cumplir criterios de claridad, ser
medibles, demostrar el avance en materia de continuidad y estar
documentados, pero también debe disponerse de los recursos y de-
finir los responsables para su logro (IS0, 2012).

El capitulo siete establece el apoyo al interior de la organizacion
en relacion con el SGCN. Especificamente, se desarrollan aspectos
tales como los recursos, la competencia, la toma de conciencia, la
comunicacion y la documentacion del sistema de continuidad.

En relacién con los recursos, se requiere que la organizacion
establezca y provea los que sean necesarios para la gestion del sis-
tema de continuidad (180, 2012).

Igualmente, cuando en el capitulo siete se habla de competen-
cia, se refiere a las acciones que debe emprender la organizacion
para que el personal logre realizar sus funciones adecuadamente
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y que no se impacte la gestion de la organizacion; es decir, que no
se generen interrupciones o incidentes en materia de continuidad.
La toma de conciencia se centra en la necesidad de que los cola-
boradores de la organizacion entiendan la importancia y actien en
coherencia con el SGCN (IS0, 2012).

En el capitulo siete se destaca en seguida la importancia de la
comunicacion interna y externa que debe gestionar la empresa en re-
lacion con la continuidad, y se establece la necesidad de que se de-
finan procedimientos de comunicacién con las partes interesadas
de la organizacion, ante eventos de interrupciéon de la prestacion
de servicios; es decir, “qué se comunicara, cuando se comunicara,
con quién se comunicara” (IS0, 2012, p. 22).

Finalmente, en el mismo capitulo siete, se desarrolla el as-
pecto de la documentaciéon del SGCN y se establecen requeri-
mientos centrados principalmente en tres aspectos: documentar
lo relacionado con el sistema, crear y mantener actualizada esta
documentacion, y desplegar un procedimiento de control frente
a la misma (IS0, 2012).

En el capitulo ocho se establece la operacion, estructurada en
cuatro ejes: el primero, el planeamiento operacional y el control, en
el que se establecen —a partir del PHVA— los procesos para la conti-
nuidad: “La organizacion debe planificar, implementar y controlar
los procesos necesarios” (18O, 2012, p. 24). Un aspecto importante
tiene que ver con la necesidad de gestionar de manera adecuada el
cambio: “La organizaciéon debe controlar el cambio planeado y re-
visar las consecuencias de los cambios no intencionados, tomando
acciones para mitigar cualquier efecto adverso” (IS0, 2012, p. 24).

El segundo eje, andlisis de impacto del negocio y evaluacion del ries-
go, se centra en el establecimiento de los requerimientos para una
gestion sistematica de estos dos aspectos. En la medicion de impacto
se destaca la necesidad de evaluar impactos de actividades de inte-
rrupcion y tiempos de reanudacion de las mismas en el negocio (IS0,
2012). Respecto a estos riesgos de interrupcion, el segundo eje habla
de la necesidad de una evaluacion y administracion eficiente de los
mismos, recomienda aplicar la ISO 31000:2009, que define principios
y directrices genéricos sobre la gestion del riesgo (150, 2012).

El tercer eje, estrategia de continuidad del negocio, debe estable-
cerse a partir del analisis de impacto y riesgo, pero con una mirada
estratégica que permita distinguir las actividades criticas, estable-
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cerlas como prioridad y blindarlas con mecanismos que eviten o
mitiguen adecuadamente eventos de interrupcion, lo que implica
disponer de los recursos necesarios (IS0, 2012).

El cuarto eje, establecer e implementar procedimientos para la
continuidad del negocio, aborda fundamentalmente la respuesta
organizacional ante la ocurrencia de interrupciones en la organi-
zacion, como se comunicaran estas interrupciones a las partes in-
teresadas, la activacion de los planes especificos de continuidad y
los procedimientos de recuperacion por las interrupciones ya ge-
neradas. Un aspecto importante de este eje tiene que ver con el re-
querimiento que se hace a las organizaciones de realizar ejercicios
y ensayos de los procedimientos de continuidad que han estableci-
do, asi como mecanismos de ajuste y su mejora (I1SO, 2012).

El capitulo nueve, “Evaluacion del desempefio”, se refiere a
los aspectos de monitoreo, medicion, analisis y evaluacion de la
continuidad del negocio en la organizacion. En este sentido, deben
establecerse mecanismos sistematicos que permitan su gestion
adecuada. Entre estos mecanismos sobresale la auditoria, por lo
cual el programa anual de auditorias de la organizacion debe con-
templarlas, pero también la revision del SGCN por la alta direccion
de la empresa. Todos estos aspectos deben estar documentados y
son condicién necesaria para conocer situaciones, como el cumpli-
miento de los objetivos y la politica de continuidad, el desempefio
de los procesos en materia de continuidad, la adecuacion, conve-
niencia y efectividad del SGCN (IS0, 2012, p. 33), y en general, to-
mar decisiones basadas en evidencia en relacion con los aspectos
de continuidad en la organizacion.

Finalmente, el capitulo diez, “Mejoramiento”, trata dos aspec-
tos: no conformidad y accion correctiva. En el capitulo se expo-
nen los requerimientos para su gestion adecuada, de las que el
analisis causal de las no conformidades es el instrumento funda-
mental para establecer tratamientos, a partir de acciones correcti-
vas pertinentes que eliminen las causas de las no conformidades
(150, 2012).

El otro aspecto tiene que ver con el mejoramiento continuo e
implica un permanente esfuerzo organizacional de mejora frente
al SGCN. La norma recomienda que, a partir de elementos como el
liderazgo, la planeacion y la evaluacion del desempefio de la conti-
nuidad, se logre este propoésito (1O, 2012).
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1.5.3 Marco tedrico-conceptual de la continuidad del negocio

El concepto de continuidad del negocio aparece en los afios 1970
y se liga a los sistemas de informacion, dado el auge del manejo
mediante computadores de los aspectos financieros y contables de
las empresas. Se desarrolla entonces un modelo de proteccion de
datos que deriva en el Plan de Recuperacion de Desastres (DRP, por
su sigla en inglés), el cual se centra exclusivamente en medidas de
protecciéon y recuperacion frente al riesgo de pérdida de informa-
cion (Paul, 2009). Esta concepcion evoluciona en la década de los
1990, pues se concibe a la organizacion como un todo que requiere
proteccion similar y de recuperacion ante desastres de los centros
de computo, lo que lleva a la concepcion actual de continuidad del
negocio (Espinosa et al., 2012). Se refuerzan estos aspectos en tér-
minos de planes de continuidad del negocio, tras sucesos como el
atentado de las Torres Gemelas en Nueva York, que implico pérdi-
da de vidas, bienes materiales e informaciéon (M. H., 2007; Gaspar,
2008; Espinosa et al., 2012; Servat, 2012).

Se comienza de esta manera a tener una mirada mas holistica
del tema y aparecen actores en el tema de la continuidad, como
el Business Continuity Institute o el Contingency Planning & Ma-
nagement, con publicaciones especializadas y organizaciones que
asesoran en la materia (Espinosa et al., 2012).

Toma importancia, en este sentido, la teoria de la contingen-
cia en relacion con las organizaciones. Segun Sanchez (1992), si
estas no desarrollan capacidad de adaptacion de su estructura a las
contingencias de su entorno, los resultados no seran satisfactorios,
concepcion similar a la que plantea Parga (2007), segin quien la
organizacion requiere de una preparacion para responder de ma-
nera apropiada y oportuna a estos riesgos, y en la que el Plan de
Continuidad del Negocio (BCP) adquiere gran importancia.

Desde la perspectiva del BCP, una adecuada gestion de la con-
tinuidad del negocio implica un buen analisis de riesgos (Parga,
2007), que debe partir de la identificacién de los escenarios de falla
a los cuales esta expuesta la organizacion. Para el caso de esta con-
sultoria, se acogi6 la concepcién de escenarios de falla que plan-
tea el Business Continuity Institute (2012) y se definieron de la
siguiente manera:
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Escenario de falla tecnologica. Se incluyen en este escenario
eventos como fallas en el fluido eléctrico, sabotaje infor-
matico, fallas en el centro de datos, problemas técnicos,
fallas en equipos tanto de procesamiento y telecomunica-
ciones, como eléctricos, servicios de soporte a sistemas de
produccion y/o servicios, inhabilidad de software y hard-
ware, afectacion de la disponibilidad de los servicios y/o
recursos tecnologicos por hackers, virus.

Escenario de inhabilidad de la sede. Este escenario recoge
eventos como danos en la infraestructura de la sede, arte-
factos explosivos, marchas, motines, imposibilidad de ac-
ceder a la sede.

Escenario de inhabilidad de la linea de atencion. En relacion
con la entidad, se entiende como la inhabilidad de la linea
de atencion o intervencién de las PPR.

Escenario de desabastecimiento de bienes y servicios. Se in-
cluyen aca eventos como problemas de terceros involucra-
dos en la produccion o soporte de un servicio, problemas
con los proveedores, incumplimiento en los pagos a pro-
veedores, entre otros.

Escenario de desastre nacional o regional. Incluye eventos
relacionados con sismos, tormentas eléctricas, incendios,
inundaciones.

Escenario de inhabilidad legal. Se consideran en este escena-
rio eventos relacionados con el marco juridico regulatorio
de la funcién institucional y del proceso de reintegracion
(servicios y beneficios), que puedan afectar la continuidad
en la operacion.

Escenario de inhabilidad financiera. Eventos relacionados
con la disponibilidad de recursos financieros para el apa-
lancamiento de las metas y funciones de la entidad y de
los procesos.

Escenario de paro de personal. En este escenario se inclu-

yen eventos como actos hostiles, problemas organizaciona-
les, huelgas o sabotaje.
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e [Escenario de sucesion de poder. Incluye eventos como cam-
bio de gobierno, cambio de direcciéon y de la linea de man-
do, que puedan afectar la continuidad en las operaciones.

Los términos eventos de continuidad o eventos disruptivos se
refieren a la ocurrencia o cambio de un conjunto de circunstan-
cias; de alli que el riesgo se caracterice por referencia a los even-
tos potenciales o se exprese en términos de la combinacion de las
consecuencias de un evento. Finalmente, la identificacion de riesgos
implica la identificacion de las fuentes de riesgo, los eventos, sus
causas y sus posibles consecuencias (IS0, 2012).

La identificacion de los eventos de continuidad permite a la
entidad generar una lista de las fuentes de riesgos y de los eventos
que pueden materializarse e interrumpir el logro de cada uno de
los objetivos (Icontec, 2004).

Como se observa, los escenarios definidos relacionan eventos
de continuidad o eventos disruptivos (incidentes o accidentes, para
la norma de continuidad) que tratan sobre la ocurrencia o cambio
de circunstancias para la entidad, y que tienen la capacidad poten-
cial de interrumpir su normal operacion.

Siguiendo a Parga (2007), el anélisis de estos escenarios de fa-
lla, como parte de la gestion del BCP, permite la identificacién de
los riesgos y el planteamiento de acciones contingentes que posibi-
liten continuar la operacion y recuperar las condiciones normales
de funcionamiento en el menor tiempo posible.

En términos de riesgos y continuidad del negocio, también
existen estandares, como los de Cobit (Control objectives for infor-
mation and related technology), ITIL (Information Technology In-
frastructure Library) e ISO 27000 (International Organization for
Standardization), pero los enfocan desde la gestion de tecnologias
de la informacion y plantean la necesidad de conocer los riesgos
que puedan interrumpir las operaciones, con el fin de ejecutar es-
trategias de continuidad (Machuca y Sasco, 2012).

Existen otros modelos que, aunque no tienen como foco la
continuidad del negocio, brindan procedimientos genéricos para
que las organizaciones gestionen sus riesgos. Entre estos modelos
estan el COsO, el estandar australiano AS/NZS 4360:1999, la norma
técnica colombiana NTC 5254:2004, Gestion del riesgo, y la norma
ISO 31000:2009, Gestion de riesgos - Principios y guias. Vale destacar
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que esta ultima norma define el riesgo como “el efecto de la incer-
tidumbre sobre los objetivos” y es el referente recomendado por la
norma de continuidad ISO 22301:2012 para la gestion del riesgo.

La administraciéon de riesgos, tal como la establece la 1SO
(2012), se presenta en la figura 2.

Establecer el confexto
|
Y

Identificar riesgos
|
Y

Analizar riesgos
|

Y

Evaluar riesgos

|
Y

Tratar riesgos

Comunicar y consultar
Monitorear y revisar

Figura 2. Vista general de la administracion de riesgos.
Fuente:ISO (2012).

Como se muestra, establecer el contexto implica conocimiento
de todos los aspectos que engloban la actividad de la organizacion;
asimismo, la identificacion de riesgos no solamente los reconoce a
estos, sino también sus causas y efectos. Por su parte, el andlisis
del riesgo es el proceso en el que se establece la probabilidad de
que un hecho suceda y el impacto que generan sus consecuencias.
La valoracion de los riesgos confronta los resultados del analisis del
riesgo con las medidas de control que han sido identificadas, para
establecer el tratamiento y fijar las politicas de administracion de
riesgos, que se estructura en cuatro ejes: transferir, retener, reducir
o evitar el riesgo. Finalmente, la monitorizacion y la revision impli-
can establecer indicadores de seguimiento sobre las medidas que
se adoptan para la gestion de riesgos.

Para la gestion de riesgos en el sector publico colombiano, tie-
ne gran importancia el Departamento Administrativo de la Funcion
Publica, con la promulgacion de su Guia para la administracion del
riesgo (DAFP, 2014), que define el riesgo como la posibilidad de que
suceda algin evento que tendrd un impacto sobre el cumplimiento
de los objetivos, y toma como referentes la norma ISO 31000:2009
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y el modelo C0s0. La Guia establece la siguiente clasificacion de
riesgos:

e Riesgo estratégico. Se asocia con la forma como se adminis-
tra la entidad. Su manejo se enfoca a asuntos globales rela-
cionados con la misién y el cumplimiento de los objetivos
estratégicos, la definicion clara de politicas, y el disefio y
conceptualizacion de la entidad por la alta gerencia.

® Riesgos de imagen. Estan relacionados con la percepcion y
la confianza de la ciudadania hacia la institucion.

e Riesgos operativos. Abarcan riesgos provenientes del fun-
cionamiento y operatividad de los sistemas de informacion
institucional, la definicion de los procesos, la estructura de
la entidad y la articulacién entre dependencias.

e  Riesgos financieros. Se relacionan con el manejo de los recur-
sos de la entidad, que incluyen la ejecucion presupuestal,
la elaboracion de los estados financieros, los pagos, los ma-
nejos de excedentes de tesoreria y el manejo de los bienes.

®  Riesgos de cumplimiento. Se asocian con la capacidad de la
entidad para cumplir con los requisitos legales, contractua-
les, de ética publica y, en general, con su compromiso ante
la comunidad.

e Riesgos de tecnologia. Estan relacionados con la capacidad
tecnolégica de la entidad para satisfacer sus necesidades
actuales y futuras, y con el cumplimiento de la mision.

e Riesgos de corrupcion. Relacionados con acciones y omisio-
nes, el uso indebido del poder, de los recursos o de la in-
formacion, para la obtenciéon de un beneficio particular o
de un tercero.

La Guia para la administracion del riesgo del DAFP no establece
acciones especificas para riesgos de continuidad, los cuales impli-
can la probabilidad de ocurrencia de eventos que interrumpan la
operacion de los procesos y afecten la entrega de bienes o servicios
a los clientes de la entidad. Sin embargo, la metodologia propuesta
por la Guia es aplicable a esta clase de riesgos, por lo cual se aco-
gieron sus lineamientos en esta consultoria en cuanto a la identifi-
cacion, valoracion y clasificacion de riesgos, los cuales se detallan
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en el capitulo 3, donde se exponen los resultados en relaciéon con
los riesgos de continuidad.

Toda esta discusion acerca de la continuidad del negocio pa-
reciera evidenciar el transito hacia una concepcion mas integral,
que puede quiza reflejarse en posturas de autores y organismos
como Servat (2012), que la define como parte del sistema de ges-
tiobn gerencial, puesto que establece, implementa, opera, evalia,
mantiene y mejora la continuidad del negocio, al dar “confianza a
terceros, ya que ha identificado los procesos esenciales que susten-
tan los productos o servicios que se desea proteger respecto a es-
cenarios de amenazas producto del analisis del riesgo” (p. 1). Para
otros autores, como Machuca y Sasco, un BCP es Un proceso interno
cuyo objetivo es asegurar que los procesos criticos de negocio estén
disponibles para clientes, proveedores y otros stakeholders que ne-
cesiten acceder a ellos (Machuca y Sasco, 2012).

También esta la postura de organismos como la 1SO, para la
cual la gestion de continuidad del negocio es un proceso holisti-
co que identifica amenazas potenciales de una organizacion y los
impactos que estas pueden causar en las operaciones del negocio.
Ademas, proporciona un marco de trabajo para construir una or-
ganizacion mas resistente, con capacidad para responder de forma
efectiva y proteger los intereses de las partes clave interesadas, su
reputacion, imagen de marca y actividades de valor afiadido (ISO,
2012). Esta concepcion es la acogida por la presente consultoria.
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Capitulo 2

La Agencia, su estructura
y gestion frente a la norma
internacional 1ISO 22301:2012

En este capitulo se realiza una aproximacion a la estructura y
gestion de la ARN, a la luz de los aspectos y requisitos que plantea la
ISO 22301:2012, Seguridad de la sociedad. Sistemas de continuidad del
negocio. Requisitos. Para tal fin, se revisé un volumen significativo
de documentos y se recogieron elementos de las entrevistas aplica-
das, que permitieron perfilar las acciones implementadas —o quiza
las brechas— relacionadas con la continuidad del negocio frente a
dicha norma.

2.1 La planeacion estratégica institucional
en relacién con la ISO 22301:2012

La Agencia se encuentra adscrita a la Presidencia de la Repu-
blica (Presidente de la Republica, 2011, 2017) y su marco corpo-
rativo se enfoca en aportar a la paz, seguridad y convivencia del
pais, a partir de una visién que busca consolidar la organizacion
como un referente internacional y una misién que impulsa el
retorno a la legalidad —de forma sostenible— de la poblacion
desmovilizada. La Agencia tiene tres objetivos estratégicos: po-
tencializar capacidades en los desmovilizados, propiciar espacios

41



42

CLAUDIA PATRICIA VERGARA RUIZ

de convivencia y reconciliacion, y lograr corresponsabilidad de
actores externos frente a la reintegracion.

El marco corporativo no contempla objetivos de fortalecimien-
to institucional, lo que se explica porque cuando se establecio, la
Agencia era un programa de Presidencia de la Republica y no una
entidad.

Este marco se integra y despliega en el Plan Estratégico 2015-
2018, lo cual implica un andlisis de contexto interno y externo,
que, al revisarlo en coherencia con la 1SO de continuidad, puede
relacionarse con acciones en esta materia, como los protocolos de
seguridad para colaboradores de la Agencia y las personas desmo-
vilizadas. Aunque los Grupos Territoriales y Puntos de Atenciéon
(GT/PA), que forman parte de la Agencia, trabajan en zonas donde
existen bandas criminales u otros grupos armados ilegales, esas
acciones de seguridad no se contemplan en los planes de los GT/
PA, sino en procedimientos del sistema integrado. En relacién con
el contexto interno, se recogen aspectos relacionados con los siste-
mas de informacion de la entidad, pero predomina una mirada que
centra el tema de la continuidad en la conservacion de la informa-
cion de la organizacion, en contravia de una mirada holistica del
tema, tal como lo plantea la 1SO de continuidad.

El actual plan estratégico de la Agencia contiene tres obje-
tivos estratégicos y un eje transversal (fortalecer la gestion ins-
titucional para la implementacién del proceso de reintegracion)
que, por englobar las acciones de fortalecimiento institucional, y
visto desde la perspectiva de la 1SO de continuidad, puede ser el
enlace entre la politica de continuidad y los objetivos de la organi-
zacion, y posibilitar un carédcter sistematico en la planeacion de la
Agencia, al incorporar el aspecto de fortalecimiento institucional
y reconocer el vacio del primer plan estratégico, que fue construi-
do cuando la Agencia era la Alta Consejeria para la Reintegracion
(ACR), un programa de la Presidencia de la Republica.

En general, la Agencia tiene 44 planes principales: Plan Estra-
tégico Sectorial, Plan Estratégico 2015-2018, Plan de Accién Insti-
tucional, Plan de Anticorrupcion y de Atenciéon al Ciudadano, 16
planes operativos para cada dependencia del nivel central y 25 pla-
nes operativos de GT/PA.

El encadenamiento de los planes se estructura como se ve en
la figura 3.
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1 Plan
de Accién
Institucional,
vigencia 2017

Figura 3. Encadenamiento de planes de la ARN.
Fuente: elaboraci6n propia.

En el informe de gestion del primer trimestre de 2017, se evi-
dencia que, segun sus contenidos, los planes de las dependencias
y de los GT/PA se orientan a la consecucién de productos (95 y
137, respectivamente). Para el caso de los planes de las dependen-
cias, se encuentran escasos temas relacionados con continuidad,
tales como Plan de Trabajo del Sistema de Gestién de Seguridad en
el Trabajo (sGssST) 2017, Plan de Conservacion Documental (PCD),
Plan de Mantenimiento y Soporte, la estrategia de defensa de los
intereses judiciales de la entidad e iniciativas normativas que im-
pacten el proceso de reintegracion.

Otros productos que se identifican en la planeacion de la
Agencia son: indices calculados y validados (reincidencia, vulnera-
bilidad, y factores de inactivaciones y ausencias), analisis juridico
y contexto normativo del proceso de reintegracion, evaluacion del
modelo de intervencion, andlisis de variables criticas que impactan
el proceso y la politica de reintegracion, e informacion del contexto
regional analizada para mejoras del proceso de reintegracion en las
regiones. Estos pueden constituirse en aspectos clave de analisis de
contexto que permitan implementar acciones en materia de conti-
nuidad, tal como lo establece la norma de continuidad al hablar de
la necesidad de considerar el contexto externo para determinar el
alcance del SGCN.

En el caso de los planes operativos de los GT/PA, los produc-
tos estan dirigidos a conseguir los logros y metas establecidos en
relacion con la ruta de reintegracion y la corresponsabilidad; por
ejemplo, estrategias de empleabilidad para desmovilizados, enfo-
ques diferenciales, productivos, procesos comunitarios, de reconci-
liacién, pero no incluyen acciones relacionadas con la continuidad
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del negocio en relacion con los aspectos de la 1SO de continuidad
(Planes operativos GT/PA 2016-2017).

En la Agencia se avanza hacia la implementacion de instru-
mentos de planeacion estratégica, como el balance score card (BSC).
Esto se deja ver en hechos como el de que el software adminis-
trador del sistema de gestion contiene un moédulo de BSC. En la
estructuracion final del BSC podria integrarse la continuidad del
negocio y de esta manera connotarlo como estratégico, lo que posi-
bilitaria apalancar en mayor grado el tema.

Tampoco se evidenciaron instrumentos de planeacién, como la
cadena de valor institucional definida para la organizacion, que re-
fleje el cambio necesario con hitos criticos, para lograr los servicios y
beneficios entregados a los desmovilizados, instrumento que puede
ser punto de partida para identificar las acciones criticas “prioriza-
das, urgentes, vitales, esenciales, claves”, necesarias de mantener
ante interrupciones o incidentes de continuidad, como lo menciona
de manera permanente la norma ISO 22301:2012 (18O, 2012).

2.2 La estructura organizacional en relacion
con la norma 1SO 22301:2012

Los diferentes planes de la entidad reflejan la estructura or-
ganizacional de la Agencia (figura 4). La estructura evidencia tres
macrodependencias como ejes articuladores e integradores: Direc-
cion General, Secretaria General, y Direccion Programatica de Re-
integracion, lo cual denota una estructura organizacional vertical.

Para operar con esta estructura, la Agencia tiene su sede cen-
tral ubicada en Bogota, punto de concentracién de sus directivas
y desde donde se imparten las directrices, politicas, lineamientos
de operacion, y se asignan los recursos financieros a las 24 sedes
territoriales (GT/PA), que atienden de manera directa a los desmo-
vilizados y que se pueden identificar en la estructura de la figura 4.

Si se miran a partir de la ISO 22301:2012, son estas directivas
quienes deben evidenciar compromiso y liderazgo en la continui-
dad del negocio y que esto sea compatible con la direccion estraté-
gica de la organizacion, para lo cual deben proveer recursos.
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Figura 4. Estructura organizacional de la ARN.
Fuente: sitio web de la ARN.
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Sin embargo, en el presupuesto 2017 de la Agencia se observa
la ausencia relativa de partidas presupuestales para avanzar deci-
didamente en acciones de continuidad del negocio (ACR, 2017), al
igual que en su Plan Estratégico (ACR, 2015a), de forma que se pueda
imprimirle un sello estratégico a la continuidad, aunque si se reco-
nocen aspectos relacionados, como la Estrategia GEL, sobre todo en
lo que respecta a la seguridad y proteccion de la informacion.

Al revisar las funciones establecidas a los grupos de traba-
jo segln la estructura organizacional —en relacion con la 1SO de
continuidad, que habla de identificar funciones vinculadas a in-
cidentes perturbadores—, se evidencian algunas funciones en los
grupos de la Agencia que podrian relacionarse con continuidad
del negocio.

Para el caso de los grupos o dependencias misionales, en
la Subdirecciéon de Seguimiento y en el Grupo de Articulacion
se recogen el analisis de riesgos de continuidad de los desmo-
vilizados en la reintegracion y la gestion de casos de riesgo,
respectivamente.

Las demas funciones estan inscritas a dependencias de apo-
yo. Por ejemplo, las acciones para la seguridad de 1a informaciéon
y los planes de contingencia que aseguren la disponibilidad de
infraestructura tecnolégica, la informacion y los servicios en esta
materia estan dentro de las funciones de la Oficina de Tecnolo-
gias de la Informacién (OTI). A la Oficina Asesora Juridica se le
asignan acciones de gestion de riesgos juridicos, el liderazgo y la
implementacion de politicas de dafio antijuridico. EI Grupo de
Gestion Administrativa estd encargado de los seguros de la en-
tidad y de proveedores. Al Grupo de Gestiéon Documental se le
asigna la conservacion y proteccion de archivos. El Grupo de Al-
macén e Inventarios tiene a su cargo el mantenimiento y cuidado
de bienes muebles e inmuebles. El Grupo de Gestion Contractual
tiene asignadas acciones como la gestion de riesgos y las garan-
tias de los contratos de la Agencia. Y Talento Humano esta en-
cargado de acciones de medicina preventiva, higiene y seguridad
industrial (ACR, 2015b).

Volviendo a la ISO 22301:2012, estos aspectos se relacionan
con la continuidad del negocio y, si la Agencia quisiera avanzar
hacia un sSGCN, la funcién transversal a todos los anteriores gru-
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pos de trabajo (apoyar la implementacion y sostenibilidad del Sis-
tema de Gestion Integral y sus componentes) se presenta como
una oportunidad.

Para el cumplimiento de sus funciones, la Agencia cuenta
con recursos del presupuesto general de la Nacion, que permiten
atender a los desmovilizados otorgandoles beneficios sociales y
econémicos reglamentados mediante resoluciones 0754 de 2013
(ACR, 2013) y 1356 de 2016 (ACR, 2016¢).

Se distinguen los beneficios sociales de acompafiamiento psi-
cosocial, gestion en salud, gestion en educacion y formacion para
el trabajo, que también cobijan a los familiares. También estan
los beneficios econémicos: apoyo econémico a la reintegracion,
estimulo econémico a la empleabilidad, estimulo econdémico para
planes de negocio (capital semilla) y estimulo econémico para
educacion superior.

La Agencia apalanca también otros servicios como gestiones
ante autoridades por casos de riesgo, gestion de servicio social
(consistente en 80 horas de servicio social que realizan las perso-
nas en proceso de reintegraciéon y que benefician a comunidades
receptoras), ejecucion de proyectos comunitarios y de preven-
cién del reclutamiento, articulacion con entidades para facilitar
la documentacion legal de los desmovilizados, como cedulacion,
registro civil, antecedentes judiciales y beneficios juridicos ante
los jueces de la Reptblica, asi como acciones para conocer la ver-
dad del conflicto armado colombiano, pero sin consecuencias
judiciales.

Este abanico de servicios y beneficios son los que debe man-
tener la Agencia, de manera ininterrumpida, para los desmovili-
zados, a partir de una eficaz y eficiente gestion de los escenarios
de falla y riesgos de continuidad del negocio, tal como lo estable-
ce la ISO 22301:2012.

Los servicios y beneficios se inscriben en la ruta de reintegra-
ciéon concebida como el plan de trabajo definido conjuntamente
entre la Agencia y el desmovilizado para la construccion de su
proyecto de vida y la superacién de su vulnerabilidad (ACR, 2013).
Esta ruta la componen ocho dimensiones (figura 5).
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Figura 5. Dimensiones de la ruta de reintegracion.
Fuente: sitio web de la ARN.

2.3 El sistema de gestion de la Agencia
frente a la 1ISO 22301:2012

La Agencia tiene implementado un sistema de gestion que
apalanca el cumplimiento de su marco estratégico y estd forma-
do por el “Sistema de Gestion de la Calidad, el Modelo Estandar
de Control Interno (MECI), el Modelo Integrado de Planeacion y
Gestion, y el Sistema de Gestion de Seguridad y Salud en el Tra-
bajo” (ACR, 2016d). Este sistema de gestion esta certificado por
las normas ISO 9001 (Sistema de Gestién de la Calidad - Requisi-
tos) y NTC GP 1000 (Norma Técnica de Calidad para la Gestién
Publica).

El sistema de gestion, tal como estd configurado, consti-
tuye una oportunidad para avanzar en la implementacion de
los requerimientos y practicas de continuidad del negocio de la
ISO 22301:2012, ya que se estructura con los parametros de las nor-
mas 1SO. Este aspecto es resaltado por la norma de continuidad, al
mencionar que asi se asegura “un grado de consistencia con otros
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sistemas de gestion de estandares, tales como la ISO 9001:2008”
(150, 2012, p. 5).

De esta manera, se aprovecharia el trabajo ya realizado al in-
terior de la entidad en la implementacion y consolidacion de su
sistema de gestion, compuesto por 16 procesos. Aqui se entiende
por proceso el conjunto de actividades mutuamente relacionadas
que transforman elementos de entrada en resultados (I1SO, 2015) y
que esta representado en la figura 6.

Procesos de

S Procesos estratégicos
evaluacion

Satisfaccion
del cliente

Procesos
misionales

Gestion legal
Procesos de apoyo

Gestion Gestion de Gestion Gestion
documental  talento humano  financiera juridica

Gestion de adquisicion
de bienes y servicios

Gestion de tecnologias ~ Afencién al
de la informacion ciudadano

Gestion administrativa

Necesidades
y expectivas

Figura 6. Mapa de procesos ARN.
Fuente: elaboracion propia con base en el sitio web de la ARN.

Los procesos estan esquematizados en documentos llamados
caracterizaciones, que permiten tener una mirada global de cada
uno, con lo cual se pueden identificar sus principales componen-
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tes a partir del ciclo PHVA, aspecto que acoge la 1SO de continuidad
y que se presenta como coyuntura valida para integrar, de manera
sistemadtica, acciones de continuidad a los procesos.

Estos documentos son controlados y sus diferentes versiones
evidencian la dindmica y el intento organizacional de madurar y
consolidar el sistema. Esto es evidente cuando se observa que el
68,75 % de los procesos presentan caracterizaciones con 5 o 6 ver-
siones, y el 31,25 % con 3 versiones.

Los cuatro procesos misionales que gestionan y concentran los
beneficios y servicios a las personas en proceso de reintegracion
presentan, en general, en sus caracterizaciones 5 o 6 versiones, 1o
cual evidencia un permanente ajuste en pro de la mejora continua.
La discriminacién de este aspecto, por proceso, se puede observar
en la tabla 1.

Tabla 1. Versiones de caracterizacion de procesos

Version de la

Pr i7qci6
oceso caracterizacion

o

Atencion al ciudadano

Gestion administrativa

Gestién documental

Seguimiento

Implementacion

Gestion de tecnologias de la informacién
Gestion de relaciones externas

Gestion financiera

Disefo

Gestion de comunicaciones
Direccionamiento estratégico

Gestion legal

Gestion de adquisicion de bienes y servicios
Gestion del falento humano

Gestion juridica

o o0 oo W oo g Ww oo oW W

Evaluacion, control y mejoramiento

Fuente: elaboracion propia con base en documento de caracterizacion de procesos de la ARN.
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La politica del sistema de gestion enfatiza el compromiso de
gestion en procura de la mejora continua para lograr impactos po-
sitivos en sus clientes. Asilo dice la Agencia en su Manual del Siste-
ma Integrado de Gestion para la Reintegracion (Siger):

En la Agencia [...] estamos comprometidos con la implementacion y
mantenimiento del Sistema Integrado de Gestion [...] en términos de
calidad y seguridad y salud en el trabajo, orientado hacia el mejora-
miento continuo, de manera que nos permita cumplir los [...] obje-

tivos con nuestros clientes y partes interesadas. (ACR, 2016d, p. 25)

Se cuenta con siete ojetivos, de los cuales dos refieren de ma-
nera explicita acciones relacionadas con la continuidad del negocio
(ACR, 2016d):

e Fomentar la seguridad y salud de todos los colaboradores,
partes interesadas y ciudadanos mediante la mejora conti-
nua del sistema integrado de gestion para la reintegracion.

e Identificar los peligros y riesgos de gestion, corrupcion,
seguridad y salud en el trabajo, evaluarlos y valorarlos y
establecer los respectivos controles.

Al analizar los dos objetivos puede evidenciarse que compar-
ten temas de salud y seguridad en el trabajo. Desde esta Optica,
en caso de que se avanzara hacia un SGCN, podrian incorporarse
a la politica del sistema y taxativamente construir un objetivo de
continuidad del negocio, en coherencia con lo planteado por la
ISO 22301:2012.

Se evidencia que en este manual se plantean acciones relacio-
nadas con continuidad, como las politicas en relacion con la seguri-
dad y proteccion de la informacion, y frente a la seguridad y salud
en el trabajo. Se anota que en el transcurso de la consultoria se iden-
tifico que la Agencia avanza en la implementacion del sistema de
gestion de seguridad de la informacion tomando como referencia la
ISO 27001, por lo cual, en relacion con el sistema, sufriran cambios
la politica, los objetivos, el manual del sistema y otros documentos
que sustentan la operacion de los procesos.
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Pese a que no estd integrado al sistema de gestion, en la ac-
tualidad la Agencia cuenta con el Manual del Sistema de Gestion de
Seguridad de la Informacion, en el cual se hace explicita una politica
de continuidad del negocio, lo que evidencia un enfoque que no se
restringe solo a la informacién. Dentro de los apartados de la politi-
ca se menciona el siguiente: “Los responsables deben establecer los
lineamientos para minimizar los efectos de las posibles interrup-
ciones de la operacion (sean estas resultado de desastres naturales,
accidentes, fallas en el equipamiento, acciones deliberadas u otros
hechos)” (ACR, 2016a).

Al respecto, se pueden mencionar dos aspectos: por un lado, se
tiene una politica —requisito exigido por la norma de continuidad
ISO 22301:2012— y, por otro, se tiene una concepcion que se acer-
ca alo que propone esta norma, en el sentido de mantener una mi-
rada holistica sobre la continuidad del negocio, lo cual se evidencia
aun mas cuando se detallan los lineamientos de esta politica, que
promulga la identificacion y valoracion de riesgos, los escenarios y
el plan de continuidad, aspectos que, sin embargo, presentan bre-
chas entre lo promulgado y lo efectivamente realizado.

Resulta a la vez curioso que se conciba una politica de conti-
nuidad del negocio que desborde el tema de la informacién, pero
que se encuentre establecida en el Manual del SGSI de la entidad
y no en el Manual del Sistema Integrado, con lo cual se le daria una
connotacién mas estratégica y transversal a todo el sistema.

A pesar de que esta politica existe y se ha comunicado por la
alta gerencia al resto de la entidad —por la publicacion del Manual
del SGSI, inica evidencia encontrada—, y que se pueden conside-
rar como dos requisitos cumplidos segtin la norma ISO 22301:2012,
por las respuestas de los entrevistados se evidencia su poco cono-
cimiento y una cultura organizacional en la que la continuidad del
negocio tiene poca apropiacién y conocimiento por los colaborado-
res, lo que de alguna manera puede denotar una relativa debilidad
de la toma de conciencia frente a la politica de continuidad y su
rol ante incidentes alteradores, como lo requiere la norma 1SO de
continuidad.

Puntualmente, en el sistema de gestion se evidencian accio-
nes relacionadas con la continuidad, como las que lidera el proceso
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de Talento humano, y que van encaminadas a lograr un entorno
laboral mas seguro mediante la identificacion y gestion de peligros,
la realizacion de acciones de inspeccion en seguridad, equipos, ex-
tintores, elementos de proteccion personal y atencién de emergen-
cias. En particular podemos decir:

e No se logré evidenciar una lista detallada de funcionarios
con los datos necesarios de contactos (arbol de llamadas)
para casos de emergencias.

e Existe un grupo de brigadistas —15 en sede central y 3 en
promedio por GT/PA— que han recibido entrenamiento
sobre atencién de emergencias, a partir de la realizacion
de campamentos con personal especializado de la Cruz
Roja o personal experto de la Policia Nacional.

e Se realizan ejercicios de simulacros, pero estos responden
principalmente a los programados en todo el pais por au-
toridades en la materia y no son iniciativa propia de la
entidad y, menos atin, desde la perspectiva de la 1SO de
continuidad. Esta ultima resalta la importancia de realizar
ejercicios y ensayos de procedimientos de continuidad en
los que deben primar propoésitos, objetivos y una planifica-
cién sistematica, evidenciados en la revision de documen-
tos que sustentan los procesos de la entidad y, de manera
especifica, los del proceso de Talento humano.

e También se destacan las acciones lideradas por el proceso
de Gestion administrativa, encaminadas a la seguridad de
las instalaciones de las sedes de la entidad, de su personal,
y a la gestion y cuidado de bienes. Se resaltan aca instru-
mentos como el mapa de riesgos de seguridad, el manual
de seguridad preventiva —dirigido a la integridad de la vida
de los colaboradores— y el manual para el manejo y control
administrativo de los bienes de propiedad de la entidad.

e Existen otras acciones como la implementacién de una po-
litica de prevencion de dafio antijuridico en la Agencia,
liderado por el proceso de Gestion juridica.
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2.4 La estrategia global de riesgos en
relacion con la 1ISO 22301:2012

La norma de continuidad otorga gran importancia a una ges-
tion sistematica del riesgo, que identifique, analice y evalue los
riesgos de interrupcion de eventos en la organizacion. La entidad
acogi6é la metodologia del DAFP, evidenciada en su Manual de ges-
tion del riesgo (ACR, 2017), para la administracién de sus riesgos. En
este manual se recogen aspectos de la NTC-ISO 31000:2011, Ges-
tion del riesgo - Principios y directrices, que a su vez recomienda la
ISO 22301:2012 para la evaluacion de riesgos respecto a la continui-
dad del negocio; en ella se afirma: “Esta norma se puede aplicar a
cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea que
tenga consecuencias positivas o negativas” (1SO, 2009).

Cada proceso tiene un mapa de riesgos. En total se establecie-
ron 38 riesgos de gestion, que se tratan a partir de 164 acciones. Al
discriminar por proceso se obtienen los resultados consignados en
la tabla 2.

Tabla 2. Consolidado de riesgos de gestion por proceso

Tipo de riesgo

Proceso o o 3 E 8 o
riesgos = acciones g E 2 = 3

P =y ES] 5 2
=2 = @ 5 S}
7] =] j=% 3 c
w (&) o — i

Atencién al ciudadano 1 4 1

Gestion administrativa 4 17 4

Gestion documental 2 11 2

Seguimiento 3 6 2 1

Implementacion 3 34 2 1

Geshqn de Tec.n’ologlos 4 13 1 3

de la informacion

Gestion de relaciones externas 1 1 1

Gestion financiera 4 13 4

Disefo 1 5 1

Gestion de comunicaciones 1 3 1
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Tipo de riesgo
o o 2
Proceso N. oL 8 8 o 8 °
riesgos = acciones S £ = S o
Q2 = k= S 2
= IS D 5 S
k7 = =3 D =
w (&) o — =
Gestion legal 1 29 1
Gestion de adquisicion 9 4 9
de bienes y servicios
Gestion del talento humano 4 4 1 3
Gestion juridica 3 8 3
Evaluacion, control
y mejoramiento 3 5 ! 2
Totales 38 164 10 8 13 3 4

Fuente: elaboracién propia con base en mapa de riesgos de los 16 procesos de la ARN.

El mapa lo forman riesgos de tipo estratégico, operativo, de
cumplimiento, financiero y tecnolégico, que se explican en el Ma-
nual de gestion de riesgos de la entidad (ACR, 2017).

El mayor nimero de riesgos se concentran en los tipos ope-
rativo, estratégico y de cumplimiento, con porcentajes de 34,21 %,
26,32 %, y 25,05%, respectivamente. Desde esta perspectiva, la
entidad reconoce en mayor grado los riesgos provenientes del
funcionamiento y operatividad de los sistemas de informacion ins-
titucional, 1a definicion de los procesos, la estructura de la entidad
y la articulacion entre dependencias.

Al analizar la valoracion de los riesgos, en los que se incluyen
los riesgos de corrupcion, se encontraron los resultados mostrados
en la tabla 3.

Tabla 3. Valoracién de riesgos por proceso

Zona valoracion riesgo
Proceso :
Extrema Alta Moderada = Baja
Direccionamiento estratégico 1
Gestion de comunicaciones 1
Evaluacion, control y mejoramiento 1 2 1
Disefo 1

Continda...
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Zona valoracion riesgo
Proceso
Extrema Alta Moderada = Baja
Seguimiento 3
Atencion al ciudadano 1
Gestion de adquisicion de bienes y servicios 2
Gestion del talento humano
Gestion de tecnologias de la informacion
Gestion juridica
Gestién administrativa 2

Gestion documental

B0 NN NN

Gestion financiera 1
Gestion de relaciones externas 1

Gestion legal 1

Fuente: elaboracion propia con base en mapa de riesgos de los 16 procesos de la ARN.

La entidad valora sus riesgos principalmente en zona alta. Sin
embargo, al revisar los riesgos segin proceso, se encuentran pocos
relativamente respecto a la continuidad del negocio y, menos atn,
desde la perspectiva de la ISO 22301:2012. No obstante, los mapas
de riesgo de los procesos de la Agencia se presentan como una gran
oportunidad para avanzar en acciones en este sentido.

En el Manual de riesgos se reconoce el analisis del contexto
de la entidad para la gestion del riesgo; lo denominan como con-
texto estratégico e implica “la identificacion de amenazas (factores
externos) y debilidades (factores internos) a los que esta expuesta
la Entidad y que pueden afectar el cumplimiento de los objetivos
de la misma” (ACR, 2017). Este aspecto es coherente con la ISO de
continuidad, que destaca la importancia del establecimiento del
contexto para avanzar hacia un SGCN.

Al analizar los mapas de riesgos, algunos de estos tltimos pue-
den relacionarse con continuidad. Entre ellos estan los que tienen
que ver con temas de informacioén, como “no divulgar informacion
oportuna, relevante y veraz sobre la Politica de Reintegracion So-
cial y Econémica (PRSE)”, que se tratan con acciones como “mo-
nitoreo y seguimiento [...] de contenidos relacionados con la PRSE
realizados por actores externos” para la toma de acciones. No obs-
tante, no se encontré un manual de crisis de comunicaciones, para
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obrar de manera sistematica ante este tipo de situaciones, si bien
antafio se pretendi6é avanzar al respecto.

Para otros riesgos, como “deficiencias en la identificacion y
consolidacion de informacion de contexto de las regiones donde se
encuentran ubicadas las personas desmovilizadas” —que es un as-
pecto clave en la 1SO de continuidad— y “pérdida de la informacion
en cualquier tipo de soporte”, se realizan actividades como un plan
de conservacion y estrategias de seguridad de la informacion fisica.

En los aspectos tecnologico y de sistemas de informacion, se
encuentran otros riesgos como “no disponibilidad de los servicios
tecnologicos, vulnerabilidades de seguridad, soporte no disponible,
pérdida de integridad de los datos, uso indebido de los activos de
informacion tecnolégicos”, que se pueden inscribir en un escena-
rio de falla tecnoldgica.

Algunos riesgos se relacionan con los recursos de la entidad,
como “apropiacion indebida de recursos en la ejecucion contractual”,
y para ellos se realizan acciones de identificacién de contrataciones
en las que existe mayor probabilidad de materializar este riesgo y
establecer puntos de control. Los “pagos no debidos” se controlan
realizando acciones de control en la contabilidad de la entidad”; 1a
“pérdida irrecuperable de bienes de la Entidad por sustraccion de
[...] terceros y de los colaboradores” se gestiona con acciones de
control de bienes y la adquisiciéon de seguros. Ademas, el “corte o
suspension en el suministro de servicios publicos” se tramita con
una adecuada administracion de facturas de servicios, pero nunca se
habla en la perspectiva de continuidad.

En los temas juridicos se encuentran riesgos como la “inade-
cuada aplicacién de la politica de prevencion de dafio antijuridico
por [...] los colaboradores de la entidad”, para lo cual existe un co-
mité de conciliacion; ante la “falta o indebida emision de conceptos
juridicos” y la “falta o fallas en la representacion judicial y extraju-
dicial de la entidad” se realizan acciones rigurosas de seguimiento.

Frente a la seguridad y salud en el trabajo aparece el riesgo de
“incumplimiento de las politicas operativas del Sistema de Gestion
de Seguridad y Salud en el Trabajo (SGSST)”, frente al cual se desplie-
gan acciones de control para cumplir las acciones en esta materia.

Al analizar los contenidos de los contextos en los mapas de
riesgo de los diferentes procesos, se encuentran aspectos como:
siete procesos no reconocen eventos externos, el contexto politico
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toma mayor relevancia con nueve eventos identificados, le sigue
el contexto social con ocho, el econdémico con siete, el tecnoldgico
con seis, el ambiental y el legal con dos cada uno, para un total
de 34 eventos externos que generan riesgos para la operacion de
los procesos de la Agencia. En relacion con la continuidad, estos
contextos pueden evidenciar aspectos como los que se enumeran
a continuacion.

Frente al contexto ambiental, se reconoce “infraestructura de-
teriorada o nula de las vias de acceso, que no permiten el desarro-
llo de las actividades del proceso de reintegracion” y “catastrofes
naturales y condiciones medioambientales [que] impiden el desa-
rrollo o acceso al lugar de la actividad programada”, aspecto que
adquiri6 particular relevancia en el caso del Grupo Territorial de
Putumayo, que se vio afectado por la avalancha ocurrida en Mocoa
en abril de 2017, pues sus instalaciones estuvieron por varios dias
sin suministro de servicios publicos. Como consecuencia de este
evento, el Grupo Territorial debi6 reducir las metas de su plan ope-
rativo y varios de sus colaboradores sufrieron pérdidas de vivienda
(N. Sarria, comunicacién personal, junio de 2017).

Para otras sedes de la Agencia —como es el caso de la sede
principal, ubicada en el centro de Bogota—, el contexto ambiental
en un escenario de desastre nacional o regional cobra importancia,
por ejemplo, ante un sismo de intensidad significativa. Esto aca-
rrearia la suspension parcial o total de la operacion de esta sede,
lo que impactaria negativamente a la Agencia, teniendo en cuenta
que no existe sitio alterno de operacion ante un evento de este tipo.
De igual manera sucede con el resto de sedes.

El riesgo de sismo se sustenta en estudios como el realizado
por la Universidad de los Andes (Universidad de los Andes, 2010)
sobre microzonificacion sismica de Bogota, en el que se considera
a la localidad de la Candelaria, en el centro de la ciudad y donde
justamente estd ubicada la sede central de la Agencia, como una
de las zonas que resultarian mas afectadas en caso de terremoto.

Por su parte, el Fopae (2010) sostiene que Bogota presenta un
alto grado de vulnerabilidad sismica, entendida como una baja ca-
pacidad de resistir adecuadamente esta amenaza. En este sentido,
y teniendo en cuenta que en Bogota se encuentran las principales
entidades del gobierno nacional, regional y distrital, asi como las
industrias de produccién, bienes y servicios mas importantes del
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pais, su posible afectacion puede llegar a causar un gran impacto
en la economia del pais.

La edificacion donde funciona la sede central de la entidad en
Bogotad no es ajena a esta amenaza. Por un lado, se encuentra en
una de las zonas de mayor vulnerabilidad, el edificio de ocho pisos
donde funciona esta sede tiene mas de 50 afios de construccion y
no cumple con las normas actuales de construccion sismorresis-
tente para Colombia (AsSIS, 2010). Este aspecto irfa en contravia de
lo que plantea la 1SO de continuidad, respecto a que la premisa de la
organizacion debe ser “salvar a la gente, como primera prioridad”.

De acuerdo con los colaboradores entrevistados de la OTI, la
Agencia tiene dispuestos sitios alternos para los servidores que sus-
tentan la operacion de sus sistemas de informacion y las copias de
seguridad de estos, asi como para la documentacion en fisico de la
entidad y de sus clientes directos. Ademas, la Agencia ha empren-
dido la modalidad del teletrabajo, pero como parte de las politicas
de equilibrio entre la vida personal y laboral, y no en relacién con
la continuidad del negocio.

En el contexto tecnolégico, se reconocen en general agresio-
nes hacia los sistemas informaticos. Durante esta consultoria se
present6 el ataque cibernético mundial del ransomware WannaCry,
a lo cual se respondié con una serie de acciones, aunque la OTI
reconocié que muchas de estas se confeccionaron en la coyuntura
del ataque y que se actu6 de manera reactiva ante el evento, ya que
las acciones no estaban previstas en un plan sistematico, tal como
lo plantea la ISO 22301:2012. No obstante, estas acciones mitigaron
de manera efectiva la materializacion de riesgos en relacion con el
escenario de falla tecnolégica.

Hay que destacar, en relaciéon con este contexto, un avance
respecto al resguardo y proteccion de los activos de informacion,
pues se plantea con este fin un Sistema de Gestion de Seguridad
de la Informacion (SGsI), que fue adoptado en la entidad mediante
Resolucion Interna 0335 de 2017.

En el contexto econémico se reconocen como riesgos para la
continuidad principalmente los recortes presupuestales realizados
por el Ministerio de Hacienda a través del Boletin N.° 177, “Auste-
ridad presente en el Presupuesto General de 1la Nacion 2017”, en el
que los gastos generales y la contratacion de servicios personales
son impactados negativamente. Esto ha sido una constante en los
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historicos del presupuesto de la Agencia y se viene presentando
desde 2013 (entre 2013 y 2017, el recorte promedio fue de 23 000
millones de pesos). Por las entrevistas se deja ver que la austeridad
ha implicado ajustes y arreglos en los procesos de contratacion y
en los gastos generales de la entidad, lo que, desde la perspectiva
de la 1SO de continuidad, implica limitaciones en los recursos nece-
sarios para avanzar hacia un SGCN. La situacion es tal que, como ya
se dijo, ni siquiera se logré contratar un experto en continuidad, tal
como se tenia proyectado en 2017.

La austeridad se relaciona con la baja de los ingresos corrien-
tes del Estado. Al respecto, en el periédico de la Universidad Nacio-
nal de Colombia se publico:

Serios riesgos trae para la economia del pais una caida extrema en los
precios internacionales del petrdleo. El producto interno bruto (PIB)
se reduciria en 13 % para 2021, la inflacion subiria al 1,8 % anual y el

desempleo volveria al 12 %. (Ortiz et al., 2014, p. 1)

En este mismo contexto adquieren también importancia las
condiciones socioeconémicas territoriales para lograr la reintegra-
cion de los desmovilizados.

En el contexto politico se reconocen principalmente dos aspec-
tos que se ligan a la continuidad: 1a implementacion del acuerdo de
paz con las Farc-EP y la cercania de las elecciones presidenciales
de 2018. Estas situaciones quiza influyeran en las entrevistas por-
que se escucharon cosas como “la estructuracion, fusion, liquida-
cion, supresion o absorcion de la ARN” en boca de colaboradores del
proceso de Gestion legal cuando se les pregunté sobre el escenario
de sucesion de poder. Lo anterior se materializo en parte con la
promulgacién del Decreto 897 de 2017, que modificé la estructura
y nombre de la Agencia, con el fin de que acogiera la reincorpora-
ci6én de las Farc-EP (Presidente de la Reptblica, 2017).

En el contexto social, se resalta la estigmatizacién hacia los
desmovilizados y las dificiles condiciones de seguridad y de orden
publico para operar tranquilamente. Estos dos ultimos se relacio-
nan con la continuidad. Frente a estas situaciones, algunos GT han
tenido que retirar metas inscritas en sus planes operativos, como
ocurri6 con el Grupo Territorial Antioquia-Chocé.
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En general, la Agencia cuenta con una administracién de ries-
gos de gestion y de corrupcion, pero que no se conectan necesaria-
mente con los riesgos de continuidad del negocio, pese a que tiene
analisis de contexto externo e interno, y los riesgos que implicaria
perfilar acciones en esta materia, incluyendo acciones de recupe-
racion sistematicas, como lo plantea la 1SO de continuidad.

2.5 Marco regulatorio de la Agencia en
relacién con la ISO de continuidad

La Agencia no estd obligada a cumplir los requisitos de la
norma estdndar internacional ISO 22301:2012. No es un mandato
en Colombia que este tipo de entidades la adopten, pero si deben
cumplir la norma NTC-GP 1000:2009.

Para el caso de la normativa, cada proceso cuenta con un nor-
mograma, que recoge las disposiciones internas y externas que rigen
su operacion. Estas pueden ser resoluciones, decretos, acuerdos, do-
cumentos de politica, leyes, declaraciones, pactos internacionales,
entre otras. La situacion evidencia una dinamica que se puede per-
cibir cuando se observa el alto nimero de versiones de estos docu-
mentos en los diferentes procesos (tabla 4).

Tabla 4. Versiones de normograma por proceso

Versiones de

Proceso
normograma
Direccionamiento estratégico 6
Gestion de comunicaciones 6
Evaluacion, control y mejoramiento 3
Disefio 6
Implementacion 3
Seguimiento 4
Atencién al ciudadano 4
Gestion de adquisicion de bienes y servicios 4
Continda...

ol
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Versiones de
normograma

Proceso

Gestion del falento humano 4
Gestion de tecnologias de la informacion
Gestion juridica

Gestion administrativa

Gestion documental

w B W oo

Gestion financiera
Gestion de relaciones externas 1

Gestion legal 4

Fuente: elaboracion propia con base en normograma de los 16 procesos de la ARN.

Al analizar esta diversidad de normativas frente a la
ISO 22301:2012, que requiere de las organizaciones una gestion sis-
tematica frente a temas legales y regulatorios en relacién con la
continuidad del negocio, se puede observar que, en su operacion,
la Agencia toma en consideracion la siguiente normatividad:

e Normativas relacionadas con los temas de informaciéon y
tecnologias que, en general, buscan seguridad de la infor-
macion y proteccion de datos personales y de los activos de
informacion de la entidad, entre las que se destacan:

o Conpes de seguridad digital
o Ley General de Archivo 594 del 2000

o Decreto 2573 del 12 de diciembre de 2014, con la estra-
tegia Gobierno en Linea, en especial su componente de
seguridad y privacidad de la informacion

o Decreto 1377 del 27 de junio de 2013, sobre proteccion
de datos

o Ley 1273 del 5 enero de 2009, sobre seguridad informa-
tica y prevencion de delitos informaticos

o Decreto 1080 de 2015, que regula el Sistema Nacional de
Archivos y el Programa de Gestiéon Documental
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Normativa en materia de proteccién y aseguramiento de
los recursos fisicos y financieros de la entidad, a partir de
la gestion de estrategias y riesgos contra la corrupcion. Se
trata de aspectos promulgados en directivas o decretos con
fuerza de ley por Presidencia de la Republica, y en los que
entidades como el DAFP, la Secretaria de Transparencia o
las entidades de control adquieren gran importancia. Se
destacan:

o Ley 1474 de 2011 (Estatuto Anticorrupcion)

o Ley 87 de 1993, de control interno en las entidades y
organismos de la rama ejecutiva, y Decreto 943 de 21 de
mayo de 2014, que la actualiza

o Ley 42 de 1993, sobre aseguramiento de los bienes de
las entidades.

Conpes 3716 de 2011, sobre la matriz de riesgos previsibles
en materia de contratacion

Normativa sobre la proteccion de los colaboradores de la
entidad, que forma parte de las disposiciones sobre esta
materia en el pais:

o Decreto 723 de 2015, sobre la afiliacion al sistema de
riesgos laborales

o Decreto 1072 de 2015, sobre el Sistema de Gestion de
Seguridad y Salud en el Trabajo.

o Resolucion 2646 de 2008, sobre los riesgos psicosociales

Normativa interna, como la Resolucion 531 de 2012, por la
que se adopta el Reglamento de Higiene y Seguridad Indus-
trial, con base en las disposiciones del SGSST.

Normativa muy interna que se dirige a las personas en
proceso de reintegracion, de la cual forman parte las reso-
luciones 0754 de 2013, y 1356 de 2016, que regulan los ser-
vicios y beneficios para esta poblacion, y las disposiciones
del Estado para la proteccion de la integridad fisica de las
personas desmovilizadas y sus familias, segtin lo estableci-
do en el Decreto 4912 de 2011.
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En general, muchos de estos aspectos normativos pueden ser
insumos para los requerimientos legales y regulatorios que men-
ciona la ISO 22301:2012 a fin de avanzar hacia un SGCN.

2.6 Las partes interesadas de la Agencia
respecto a la 1ISO 22301:2012

La 1S0O de continuidad establece que son parte interesada aquellas

[...] personas u organizacion que puede afectar, ser afectada, o se per-
cibe que puede ser afectada por una decision o actividad [...]. Esto
puede ser un individuo o grupo que tiene un interés en cualquier
decision o actividad de la organizacion. (180, 2012, p. 10)

Con esta definiciéon sobre las partes interesadas de la Agen-
cia, se reconoce en el documento “Caracterizacion de usuarios” a
las personas en proceso de reintegracion como su principal cliente,
y para ello dispone de una serie de instrumentos que permiten
caracterizarlas y definir sus necesidades y expectativas en relacion
con los servicios y beneficios que se les ofrecen.

Sin embargo, no parece existir un documento sistematico de
caracterizacion de usuarios que describa las diferentes partes inte-
resadas de la entidad, aunque se evidencia en la diversidad de docu-
mentos consultados —y en las entrevistas realizadas—, que existen
diferentes actores frente a los cuales se emprenden o se realizan
acciones de manera conjunta, en funcion de su posicion y el rol que
desemperfian, bien sea en relacion con la entidad o con el colectivo
social. De este conjunto de actores se podria realizar una aproxima-
cion inicial de las partes interesadas de la Agencia, que serian:

e Las familias de los desmovilizados, principalmente como
beneficiarios del proceso de reintegracion o facilitadores
de la reintegracion de los desmovilizados (ACR, 2013).

e Las comunidades receptoras de desmovilizados, como be-
neficiarias de la reintegracion en la bisqueda de escena-
rios de reconciliaciéon, aspectos evidentes en documentos
como los planes operativos, el proyecto de inversion de la
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entidad y el documento de enfoque de la reintegracion,
que explica la dimension ciudadana.

El sector privado y las organizaciones de economia social y
solidaria, conocidas como el tercer sector, a los que se dirige
en gran parte la estrategia de corresponsabilidad que tiene la
Agencia, en busca de apoyos en diversos temas frente al pro-
ceso de reintegracion, entre los cuales sobresalen los temas
de emprendimiento, vinculacion laboral, apoyos técnicos o
financieros e investigaciones conjuntas (ACR, 2016b).

Los entes territoriales, como las alcaldias y gobernaciones,
con los cuales los GT/PA articulan acciones a favor de la
reintegracion. Sobresale en este campo la mencionada en
el informe de gestion de la ACR (2016¢), en relacién con la
inclusion de la Politica Nacional de Reintegracion Social y
Econémica (PNRSE) en 301 planes de desarrollo, para lograr
acciones afirmativas hacia los desmovilizados y la articula-
cion para que ellos realicen su servicio social obligatorio.

La academia, los investigadores, los estudiantes, articulan-
do o gestionando acciones para la generaciéon de conoci-
miento en torno a los temas de la reintegracion.

Las organizaciones internacionales y los gobiernos de
otros paises, a los cuales se dirigen acciones para lograr
cooperacion técnica, financiera, politica, intercambio de
experiencias en desarme, desmovilizacion y reintegracion
(DDR), muchas de ellas alcanzadas a partir de giras de coo-
peracion dentro o fuera del pais. La Agencia Colombiana
para la Reintegracion (ACR) realizé cinco giras de coope-
racion técnica desde 2009, por medio de las cuales busco
promover el intercambio de lecciones aprendidas, buenas
practicas y desafios en materias de DDR con paises en si-
tuacion de conflicto o posconflicto.

Los medios de comunicacion, a los que se dirigen acciones
para lograr divulgacién bajo la modalidad free-press, que
permita visibilizar los aspectos del proceso de reintegra-
cion, explicarlo de manera adecuada e informar con ese
criterio a la opinién publica.
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e Otras organizaciones de la sociedad civil con las cuales se
pueden realizar acciones, por ejemplo, investigaciones. Es-
tas organizaciones cumplirian el papel de operadores del
proyecto de inversion de la entidad, que recoge el modelo
de intervencion comunitaria y la estrategia “Mambru no
va a la guerra” para prevencion del reclutamiento. Tam-
bién facilitarian el logro de los productos establecidos en
los planes operativos de los GT/PA o de las dependencias
del nivel central de la entidad.

e Las entidades publicas, encargadas de acciones de articu-
lacion territorial para la implementacion y evaluacion del
proceso de reintegracion, en las que sobresalen acciones del
tipo convenio para intercambiar informacion y lograr los be-
neficios estipulados en la Resolucion 0754 de 2013, acerca
de educacion, salud, proteccion, documentacion personal y
beneficios juridicos a los desmovilizados. Las entidades pu-
blicas también se encargarian de realizar evaluaciones inde-
pendientes sobre resultados de la reintegracion.

Frente a la ISO 22301:2012, los requerimientos de las partes
interesadas se constituyen en insumos valiosos para la gestion de
la continuidad, tal como se evidencia en la figura 7.

La Agencia tiene, sin embargo, una brecha en el campo de las
partes interesadas, pues no ha abordado sistematicamente las ne-
cesidades y expectativas de estas partes en su sistema de gestion,
que se encuentra certificado por la ISO 9001:2009 y puede ser in-
sumo para avanzar hacia la inclusion de la continuidad del negocio
en perspectiva de la ISO 22301:2012. Este aspecto es significativo
si se tiene en cuenta que la ISO 9001:2015 (la nueva version de
la ISO 9001:2009) da gran importancia a las partes interesadas y
propone otros requisitos y la Agencia debe transitar el camino de
actualizacion y recertificacion de su sistema de gestion.

La 18O de continuidad le otorga gran importancia a la comu-
nicacién con las partes interesadas ante eventos alteradores o
incidentes de interrupcion; sin embargo, no se pudieron hallar pro-
tocolos o acciones encaminadas en esta materia. No obstante, en
2014, seguin afirmacion de los colaboradores del equipo de 1la Ofici-
na Asesora de Comunicaciones, la Agencia tratdé de avanzar en la
elaboraciéon de un manual de crisis de comunicaciéon, aunque esto
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se hizo desde un punto de vista politico, para desplegar acciones
en caso de que actores que inciden en la opinién publica del pais
comprometieran la reputacion o desinformaran sobre la entidad.

En términos generales, la Agencia muestra en su estructura
y gestion acciones relacionadas con continuidad, tal como se ha
expuesto, pero tiene una serie de brechas por cerrar, que le im-
plican establecer nuevas acciones, de manera sistematica e inte-
gral, si pretende avanzar frente a los requerimientos de la 1SO de
continuidad.

Estas acciones —que se evidenciaron en relacion con los re-
quisitos de la norma de continuidad— se sintetizan en la “Lista de
chequeo ISO 22301:2012", que permite tener una vision integrada y
rapida sobre la Agencia en relacion con los requisitos de la norma.

Preparacion para la mejora
continua y el Sistema de
Gestion Continua

Establecimiento
del plan

Partes Partes
interesadas interesadas
Requerimientos Mantener. Implementacion Gestion de la
para preparacion mejorar, actuar y operacion preparacion
y gestion 3 y continuidad
dela
continuidad Moniforeo
y revision

Figura 7. Ciclo PHVA aplicado al proceso de continuidad del negocio.
Fuente:1SO (2012).
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Capitulo 3

Escenarios de falla
y riesgos de continuidad
del negocio en la entidad

En este capitulo se presentan los escenarios de falla y los ries-
gos de continuidad que los colaboradores entrevistados pudieron
identificar y valorar. Se expone, en principio, un analisis general
para la entidad y, posteriormente, para cada proceso.

Para favorecer la lectura y comprension de los resultados
presentados a continuacién, primero se expondran brevemente
elementos de la metodologia aplicados para la identificacion y va-
loracion de los escenarios de falla.

Identificacion y valoracion de escenarios de falla

Con el fin de identificar y valorar los escenarios de falla, se
presentaron los escenarios de falla comunes en continuidad y, a
partir de ellos, los colaboradores entrevistados identificaron los
principales eventos disruptivos que pueden presentarse en cada
uno de los procesos que pudiesen potencialmente interrumpir las
operaciones y generar impacto sobre la entrega de servicios y be-
neficios a las PPR. Luego, se identificaron los riesgos de continui-
dad asociados a cada evento y escenario de falla y se plasmaron en
la matriz de valoracion de escenarios e identificacién de riesgos.
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En la aplicacion de las entrevistas, no se identificaron eventos
y riesgos de continuidad que pudieran sugerir o plantear la defini-
ci6én de otro escenario de falla que deba ser considerado.

Identificacion y valoracion de riesgos de continuidad

La identificacion y valoracion de riesgos de continuidad fue
realizada por los colaboradores entrevistados en cada proceso,
quienes, a partir del conocimiento que tienen de la entidad y del
proceso al que pertenecen, identificaron y valoraron para dicho
proceso los riesgos de continuidad asociados a cada evento disrup-
tivo y escenario de falla previamente identificado.

Uno de los elementos del anélisis del riesgo esta orientado a
establecer la probabilidad de ocurrencia y sus consecuencias, en-
tendiendo la probabilidad como la posibilidad de ocurrencia del
riesgo. Esta puede ser medida con criterios de frecuencia —si se ha
materializado— o de factibilidad, si es posible que se materialice te-
niendo en cuenta la presencia de factores internos y externos que
puedan favorecer el riesgo (DAFP, 2014).

El impacto se entiende como las consecuencias que puede cau-
sar a la organizacion la materializacién del riesgo (DAFP, 2014). El
andlisis de impacto es una técnica de evaluacion que usan los niveles
gerenciales para determinar los impactos potenciales asociados con
una interrupcion significativa de las operaciones de la organizacion.
Las medidas cualitativas de probabilidad e impacto para valorar los
escenarios de falla y riesgos de continuidad se definen en la tabla 5.

Tabla 5. Valoracion de escenarios de falla y riesgos de continuidad

Probabilidad (PROB)

Criterio Descripcion Calificacion

Raro Eventos de inferrupcion de la operacion que pueden ocurrir solo en 1
circunstancias excepcionales.

Posible Eventos de interrupcion de la operacion que pueden ocurrir en algdn 2
momento.

Probable Eventos de inferrupcion de la operacion que probablemente ocurrirdn 3

en la mayoria de las circunstancias.

Casi seguro Eventos de interrupcion de la operacion que ocurrirdn en la mayoria 4
de las circunstancias.
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Impacto (IMP)

Criterio Descripcion Calificacién

Insignificante | Si el hecho llegara a presentarse, tendria consecuencias o efectos 1
minimos sobre la entidad.

Menor Si el hecho llegara a presentarse, tendria bajo impacto sobre la 2
entidad.

Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias 3

sobre la entidad.

Mayor Si el hecho llegara a presentarse, tendria grandes consecuencias 4
sobre la entidad.

Fuente: elaboracién propia con base en DAFP (2014).

Una vez calificada la probabilidad y el impacto del riesgo de
continuidad objeto de andlisis, se obtiene la informaciéon para es-
tablecer el nivel de riesgo segiin su ubicacion en el mapa de calor,
también conocido como Matriz de calificacion, evaluacion y respues-
ta a los riesgos. Esta matriz contiene un analisis cualitativo, que
muestra la magnitud de las consecuencias (impacto) y la posibili-
dad de ocurrencia (probabilidad) (figura 8).

’ Impacto ‘
(1) Insignificante (2) Menor (3) Moderado (4) Mayor

Figura 8. Matriz de calificacién, evaluacion y respuesta a los riesgos.
Fuente: elaboracion propia con base en DAFP (2014).

Probabilidad

La ubicacion del riesgo en la matriz puede orientar a la entidad
en la definiciéon de la politica de tratamiento, la priorizacion de
intervencién y las acciones por implementar. E1 DAFP (2014) reco-
mienda las siguientes politicas de tratamiento:

/]
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Zona de riesgo baja (B). Asumir el riesgo.

Zona de riesgo moderada (M). Asumir el riesgo. Reducir el
riesgo.

Zona de riesgo alta (A). Reducir el riesgo. Evitar, compartir
o transferir.

Zona de riesgo extrema (E). Reducir el riesgo. Evitar, com-
partir o transferir.

Luego de la valoracion de los riesgos de continuidad y para
facilitar su analisis y establecer recomendaciones, estos fueron
agrupados por afinidad en seis categorias asi: personas, procesos,
tecnologia, infraestructura fisica, gerenciales y financieros.

Cada una de las categorias anteriores recoge en su interior ele-
mentos considerados como desestabilizadores de la continuidad y
se presentan a continuacion en forma general:

Personas: riesgos relacionados con la gestion de conocimien-
to, seguridad fisica o laboral, administraciéon de personal.

Procesos: riesgos relacionados con la gestion del proceso,
proveedores y soporte de tecnologia.

Tecnologia: riesgos relacionados con la confiabilidad, dispo-
nibilidad, integridad y recuperabilidad de la informacion.

Infraestructura fisica: riesgos relacionados con la prepara-
cién ante emergencias, incendios, fluido eléctrico, seguri-
dad, acceso y estado general de instalaciones.

Gerenciales: riesgos de continuidad relacionados con politi-
cas, directrices, redisefio organizacional.

Financieros: riesgos relacionados con la provision de recur-
SOSs economicos.

Tipologia del riesgo

Segun el DAFP (2014), los riesgos pueden clasificarse por su
tipologia, asi:

Riesgos estratégicos

Riesgos de imagen
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e Riesgos operativos

e Riesgos financieros

e Riesgos de cumplimiento
* Riesgos de tecnologia

e Riesgos de corrupcion

Teniendo en cuenta estos lineamientos, se realiz6 un ejercicio
de clasificacion de los riesgos de continuidad segtn su tipologia en
la Matriz de valoracién de riesgos (anexo), con el fin de facilitar la
formulacion de politicas de operacion para su tratamiento y deter-
minar el impacto durante el proceso de analisis del riesgo contem-
plado en la metodologia del DAFP.

3.1 Escenarios de falla en la entidad

A partir de los resultados de la calificacion asignada a los esce-
narios de falla en cada proceso, se calcul6 la valoracién promedio
de estos para la entidad, con el fin de identificar, de manera global,
el nivel de riesgo que representa cada escenario. Los resultados se
presentan en la tabla 6.

Tabla 6. Valoracion de escenarios de falla en la ARN

- . - Nivel Zona
Identifi r Escenari Pri ili Impact f :
dentificador ' Escenarios obabilidad pacto 4o riesgo  de riesgo

1 Escenario de falla tecnolégica 2 3 6 Alto

2 Escenario de inhabilidad de 2 2 4 Moderad

la sede REECRY

3 Escenario de inhabilidad de 2 4 8

Iinea de atencidn o intervencion
de las PPR
4 Escenario de desabastecimiento 2 3 6
de bienes y servicios
5 Escenario de desastre nacional 2 3 6 Alf
o regional v
6 Escenario de inhabilidad legal 3 4 12 Extremo

Continda...
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Identificador = Escenarios Probabilidad ' Impacto N|ve'l Zong
de riesgo | de riesgo
7 Escenario de inhabilidad 4 3 12
financiera 0
8 Escenario de paro de personal 2 3 6 Alto
9 Escenario de sucesion de poder 3 4 12 m

Fuente: elaboracion propia.

Al ubicar los resultados de la valoracion de los nueve escena-
rios en el mapa de calor, se obtiene la figura 9.

Impacto
Insignificante Menor Moderado Mayor
(=)
o
o
=
3
o
@
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= o
[=} B S
S 33
o
£ °8

Figura 9. Mapa de calor de escenarios de falla en la ARN.
Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

En el mapa de calor se puede identificar que cuando los esce-
narios son evaluados de manera separada de los riesgos, resultan
calificados en su mayoria con una probabilidad de posible y con un
impacto de moderado a mayor. Ademas, como el nivel de riesgo es
una combinacion de probabilidad e impacto, predomina la ubicacion
de los escenarios en zonas de riesgo alto y extremo, y se encuentran
en este cuadrante ocho de los nueve escenarios evaluados.

Uno de los criterios de priorizacién que se puede aplicar para
intervenir los escenarios es su ubicacion en el mapa de calor. Si se
usa como referencia este criterio, los principales escenarios de fa-
1la en la entidad son los ubicados en zona de riesgo extremo: inhabi-
lidad financiera, sucesion de poder, inhabilidad legal e inhabilidad
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en la linea de atencion o intervencion. Por su parte, el escenario
con menor severidad calificada es inhabilidad de sede, que alcanza
apenas un nivel de riesgo moderado.

Al contrastar la evaluacion independiente de los escenarios, tal
como fue realizada por los colaboradores, con la evaluacion de estos
a partir de la valoracion de los riesgos de continuidad contenidos
en cada uno, los resultados difieren un poco. Esta resulta ser una
evaluacion de mayor utilidad, pues se calcula tomando en conside-
racion los riesgos de continuidad identificados en cada escenario de
falla. Para este caso, los resultados se muestran en la figura 10.
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Figura 10. Participacion de escenarios de falla segtn nivel de riesgo de continuidad en la ARN.
Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

Cuando se revisa la grafica de participacion de escenarios de
falla en nivel de riesgos de continuidad en la ARN, se encuentra
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que cuatro escenarios (inhabilidad financiera, falla tecnolégica, su-
cesion de poder, e inhabilidad de la sede) agrupan el 62,5% de la
suma del nivel de riesgos de continuidad en la entidad y se consti-
tuyen en los principales escenarios de intervencion, dado el nivel
de riesgo asociado a estos.

Los demads escenarios (en su orden, desastre nacional o re-
gional, inhabilidad legal, desabastecimiento de bienes y servicios,
inhabilidad de la linea de atenciéon o intervencion de las PPR, y paro
de personal) agrupan el 37,6 % del nivel de riesgos de continuidad.

Los riesgos asociados a cada escenario tienen como fuente fac-
tores externos y en esta clasificacion se encuentran, en orden de
importancia por su participacion en el nivel de riesgos totales de la
entidad, los escenarios de inhabilidad financiera (16,9 %), sucesion
de poder (14,5 %) e inhabilidad legal (11 %). Los riesgos asociados a
los demas escenarios son originados por factores internos de la en-
tidad y, por tanto, para ellos podrian implementarse estrategias y
acciones de control de manera mas inmediata. En esta clasificacion
aparecen, segiin orden de importancia, los escenarios de falla tec-
nologica (16 %), inhabilidad de 1a sede (14,7 %), desastre nacional o
regional (11,1 %), desabastecimiento de bienes y servicios (8,6 %),
inhabilidad de la linea de atencion o intervencién de las PPR (3,7 %)
y paro de personal (3,2 %).

Al revisar los resultados en funcién de la cantidad de riesgos
identificados en cada escenario, se encontr6 que, de un total de 223
riesgos de continuidad identificados, el 53 % de ellos se encuentran
asociados a los escenarios de falla tecnologica, inhabilidad de 1a sede,
y desastre nacional o regional, los cuales agrupan el 51 % del total
de riesgos identificados. Los resultados se pueden ver en la tabla 7.

Tabla 7. Frecuencia de riesgos en cada escenario de falla

. Cantidad
Escenario .
de riesgos

Escenario de falla tecnoldgica 44
Escenario de inhabilidad de la sede 38
Escenario de desastre nacional o regional 31
Escenario de inhabilidad financiera 26
Escenario de sucesion de poder 25
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. Cantidad
Escenario .
de riesgos

Escenario de desabastecimiento de bienes y servicios 21
Escenario de inhabilidad legal 21
Escenario de inhabilidad de la linea de atencion o 0
intervencion de los PPR

Escenario de paro de personal 8

Fuente: elaboracion propia segtn Matriz de valoracion de riesgos.

Al revisar los resultados en funcion del nivel de riesgo de cada
escenario y la cantidad de riesgos en estos, se puede evidenciar la
importancia que asumen, en su orden, los escenarios de falla tec-
nolégica, inhabilidad financiera e inhabilidad de sede.

Los riesgos contenidos en el escenario de falla tecnolégica es-
tan principalmente asociados al evento de fallas en los sistemas
de informacién de la entidad y el centro de datos. Estos riesgos
se clasifican en la categoria tecnologia y estan relacionados con la
confiabilidad, disponibilidad, integridad y recuperabilidad de la
informacion.

Los riesgos en relacion con el escenario de inhabilidad finan-
ciera se asocian principalmente con el evento de limitacion de
recursos economicos. Estos riesgos se clasifican en la categoria fi-
nancieros, en la cual se relacionan los riesgos de provision de re-
cursos econémicos requeridos para el normal funcionamiento de
la entidad.

Los riesgos frente al escenario de inhabilidad de la sede se
asocian en su mayoria a eventos como marchas, problemas de or-
den publico y amenazas de atentado. Estos riesgos se clasifican en
la categoria personas y estan relacionados con seguridad fisica o
laboral, gestion de conocimiento y aspectos de la administracion
de personal.

En cuanto a los eventos disruptivos presentes en los escena-
rios de falla evaluados, en la tabla 8 se relacionan los mas relevan-
tes, teniendo en cuenta el criterio de frecuencia de aparicién en
los diferentes procesos. Estos eventos representan el 54 % del total
identificado.
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Tabla 8. Principales eventos de continuidad en la ARN

Principales eventos de continuidad Frecuencia
Sismo con destruccion parcial o total de la edificacion 15
Ajuste de estructura y actividades del personal 14
Marchas con problemas de orden pdblico y amenazas de atentado 13
Fallas en infraestructura / Rotura de tuberfas y canales 1
Fallas en sistemas de informacion y centros de datos 10
Sabotaje informdtico 10
Limitacion de recursos econémicos 8

Propagacion de fuego en la sede central
Cambio del sfaffen la ARN

Presencia de inundaciones por fallas en tuberias y canales

Cambios en el marco juridico regulatorio de la funcién institucional

Fallas en equipos de computo y software

(o NN NRe N B e -]

Fallas en infraestructura (eléctrica, hidrdulica, mecdnica) por antigtiedad de la sede

Fuente: elaboracién propia segin Matriz de valoracion de escenarios e identificacion de riesgos.

3.2 Riesgos de continuidad en la entidad

Se identificaron riesgos de continuidad —muchos de ellos con
diferentes frecuencias, lo cual obedece a que un mismo riesgo pudo
ser identificado en varios procesos y valorado de manera diferen-
te—, distribuidos segtin frecuencia (figura 11).

) Riesgo bajo

Riesgo externo 20%
24%
53
Riesgos
40
85 Riesgos
Riesgos
) Riesgo moderado
Riesgo alto 18%
38%

Figura 11. Composicion del riesgo por zonas.
Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.
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Al representar los riesgos de continuidad en el mapa de calor,
tomando en cuenta los criterios de probabilidad e impacto, se dis-
tribuyen como muestra la figura 12.

Impacto

Insignificante | Menor Moderado Mayor

Probable | Posible

Probabilidad

Casi
seguro

Figura 12. Mapa de calor - Riesgos de continuidad en la ARN.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

De acuerdo con la escala de valoracion de riesgo aplicada y
los resultados mostrados en el mapa de calor, la entidad tiene 53
riesgos de continuidad en la zona extrema, los cuales representan
el maximo nivel de riesgo. Al revisar en detalle los riesgos de con-
tinuidad para la entidad ubicados en la zona extrema y los eventos
asociados a estos encontramos:

En la categoria de riesgos gerenciales, se presentan ajustes en
el direccionamiento estratégico, incumplimiento del plan nacional
de desarrollo y del objeto de la Agencia, inobservancia normativa y
de la funcién publica, rehechura de la planeacion y el direcciona-
miento institucional, y cambio de los perfiles de los asesores. Estos
riesgos son originados principalmente por eventos como redirec-
cionamiento de la politica de reintegracion, cambios en el marco
del proceso de reintegracion —y, por ende, de la normatividad in-
terna de la entidad—, ajustes y reduccion de metas del plan estra-
tégico, y cambio del staff en la entidad.

Identificados en la categoria de riesgos financieros, se destacan los
riesgos de continuidad, tales como incumplimiento de compromisos
normativos con riesgo para la entidad y sanciones o multas. Estos ries-
gos son originados por eventos de limitacion de recursos econémicos.
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En la categoria de riesgos de infraestructura fisica, los principa-
les riesgos de continuidad para la entidad son: dafios a los activos
de la sede, pérdida de informacion, demoras en cargue y repro-
cesos de la informaciéon, pérdida de servicios de comunicacion,
procesamiento de datos y reprocesos. Estos riesgos son originados
principalmente en eventos como fallas en infraestructura o rotura
de tuberias y canales, sismo con destruccién parcial o total de la
edificacion e interrupcion del fluido eléctrico.

En la categoria de personas, se encuentran en zona extrema
los riesgos de pérdida de la experiencia y de la memoria de la ins-
titucion, afectacion de la seguridad o la vida de funcionarios, dafio
a la sede o a colaboradores con interrupcion del servicio, pérdida
de la curva de conocimiento del proceso de reintegracion y pér-
dida de oportunidad en los procesos por desarrollo de la curva de
aprendizaje del nuevo personal. Dichos riesgos tienen su origen en
eventos relacionados con cambio de la linea estratégica, marchas
con problemas de orden publico y amenazas de atentado, concurso
de meéritos por los cargos de la entidad, renovacion o cambio del
personal como consecuencia de concursos, y cambios en el marco
juridico regulatorio de la funcién institucional.

Agrupados en la categoria procesos, se presentan riesgos como
demoras en atencion a las PPR por falta de capacidad del proceso,
insatisfaccion en el servicio de las PPR, pérdida de informacion y de
los activos requeridos para la prestacion del servicio, intermitencia
en el servicio, cese de operaciones en procesos, no cumplimiento
de metas y compromisos con pérdida de confiabilidad en el proceso
o pérdida de oportunidad en los procesos por desarrollo de la curva
de aprendizaje de nuevo personal. Los eventos identificados como
fuentes de estos riesgos son: cambios en el marco juridico regula-
torio de la funcién institucional, fallas en suscripciéon de convenios
con demoras en entrega de bienes o servicios, ajuste de estructura
y actividades del personal, pérdida o robo de equipos, limitaciéon
de recursos econémicos y renovacién o cambio del personal como
consecuencia de concursos.

Por su parte, en la categoria tecnologia, se encuentran en zona
de riesgo extremo la fuga de informacion sensible del proceso de
reintegracion, pérdida de informacion, demoras en cargue y re-
procesos de la informacion y demoras en acceso y manejo de in-
formacién. Estos riesgos estan asociados a eventos como fallas en
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sistemas de informacioén y centros de datos, sabotaje informatico y
fallas en equipos de computo y software.

En la tabla 9 se presentan los principales riesgos de continui-
dad para esta entidad. Aqui se tienen en cuenta aquellos con la
maxima calificacién de probabilidad (4) y la maxima calificaciéon
de impacto (4), para un nivel de riesgo de 16.

Tabla 9. Maximo nivel de riesgo

Escenario

Escenario de
inhabilidad legal

Escenario de
inhabilidad legal

Escenario de
inhabilidad legal

Escenario de
inhabilidad financiera

Escenario de
inhabilidad financiera

Escenario de sucesion
de poder

Escenario de sucesion
de poder

Escenario de falla
tecnoldgica

Escenario de
inhabilidad financiera

Escenario de
inhabilidad financiera

Escenario de sucesion
de poder

Escenario de sucesion
de poder

Escenario de
inhabilidad financiera

Escenario de
inhabilidad financiera

Evento asociado

Cambios en el marco juridico
regulatorio de la funcion
institucional

Cambios en el marco del
proceso de reintegracion

Cambios en la normatividad
interna de la ARN

Ajustes y reduccion de metas
del plan estratégico

Ajustes a la politica de la
funcién pablica

Redireccionamiento de
la politica del proceso de
reinfegracion y de la estrategia

Cambio del sfaffen la ARN

Fallas en equipos de computo
y software

Limitacion de recursos
econdémicos

Ajuste de estructura y
actividades del personal

Cambio del sfaffen la ARN

Renovacion o cambio del
personal como consecuencia
de concursos

Limitacion de recursos
econdmicos

Limitacion de recursos
econdémicos

Riesgo de continuidad

Demoras en afencion a las PPR por falta de
capacidad del proceso

Ajustes en el contexto estratégico:
administrativo, misional y tecnol6gico

Pérdida de sinergia entre procesos y necesidad
de fijacion de nuevos criterios técnicos

Incumplimiento del plan nacional de desarrollo
y del objeto de la ARN

Incumplimiento normativo y de la funcion
pablica

Rehacer la planeacion y el direccionamiento
institucional

Cambio de los perfiles de los asesores. No
aseguramiento de competencias.

Demoras en acceso y manejo de informacion
Falta de disponibilidad de recursos

Incumplimiento del plan nacional de desarrollo
y del objeto de la ARN

Rehacer la planeacion y el direccionamiento
institucional

Pérdida de oportunidad en los procesos por
desarrollo de la curva de aprendizaje del
nuevo personal

Cese de operaciones en procesos y de
atencion a visitantes

Incumplimiento en compromisos normativos
con riesgo para la entidad

Fuente: elaboracion propia segtin Matriz de valoracion de riesgos. 8]
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Localizados en la zona de riesgo alto, se encuentran 85
riesgos relacionados principalmente con la disponibilidad de
recursos, cambios de lineamientos o directrices, pérdida de in-
formacion, inhabilidad de software, danos en la infraestructura
fisica, intermitencia o cese de operaciones en los procesos, dafio
de informacion fisica, afectacion a la salud del trabajador, pérdida
de confianza en la institucion y en el proceso de reintegracion,
incumplimiento normativo y de la funcién publica, dafios a los
activos en la sede, pérdida de informacion fisica e interrupcion
del servicio a las PPR.

En la zona de riesgo moderado y bajo se encuentran 85 riesgos
de continuidad, los cuales se relacionan principalmente con pérdida
de servicios de comunicacion y procesamiento de datos, bloqueo de
canales formales de comunicacion con las PPR, dafio a la sede o a
colaboradores con interrupcion del servicio, bloqueo en el ingreso a
la sede por huelga de trabajadores, dafios a los activos en la sede y
pérdida de informacion fisica, demoras en atencion a las PPR por fal-
ta de capacidad del proceso, imposibilidad de acceder a la sede por
motivos de orden publico y falta de cumplimiento de proveedores.

Es importante aclarar que, en muchos de los casos, los proce-
sos identificaron riesgos comunes, pero al valorarlos la calificacion
fue diferente. Lo anterior puede estar influido por la percepcion y
el conocimiento de los colaboradores entrevistados frente al proce-
so y el riesgo evaluado. Asimismo, en cada proceso, de acuerdo con
su proposito y sus condiciones, la probabilidad de materializacion
del riesgo es diferente y en caso de que ocurra puede tener im-
pactos diversos. Es asi como encontramos riesgos de continuidad
similares en las diferentes zonas de riesgo.

Otro de los resultados para el analisis de los riesgos en la enti-
dad es su frecuencia de aparicion. En este caso, se encontr6 que los
riesgos relacionados con la pérdida de informacion, las demoras en
acceso y manejo de informacion, la fuga de informacion sensible,
y el dafio a la sede o a colaboradores fueron identificados como los
de mayor frecuencia en la mayoria de los procesos e incluso en un
mismo proceso en diferentes escenarios de falla. Lo anterior puede
deberse a que, como son riesgos transversales, todos o la mayoria
de los procesos encuentran que estan expuestos a ellos y pueden
ser afectados por su materializacion.
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En la tabla 10 se muestran once riesgos, que suman una fre-
cuencia de 113 apariciones, lo cual corresponde al 50,7 % de la
totalidad de riesgos identificados y distribuidos en los principales
riesgos de continuidad segun su frecuencia.

Tabla 10. Principales riesgos segln frecuencia

Principales riesgos de continuidad segtn frecuencia | Categoria del riesgo = Frecuencia

Pérdida de informacion, demoras en cargue Procesos 18
y reprocesos de la informacion

Danos a la sede o a colaboradores con Infraestructura fisica 15
interrupcion del servicio

Dafios a los activos en la sede y pérdida Infraestructura fisica 12
de informacion fisica

Afectacion de la seguridad o la vida de funcionarios Personas 10
Cese de operaciones en procesos y Infraestructura fisica y 10
de atencion a visitantes Procesos

Demoras en acceso y manejo de informacion Tecnologia 10
Fuga de informacién sensible del proceso Tecnologia 10
de reintegracion

Cambios en la estructura de la ARN Personas 8
Demoras en atencion a las PPR por falta Procesos 8

de capacidad del proceso

Dano de informacion fisica y afectacion Infraestructura fisica 7
a la salud del trabajador

Imposibilidad de acceder a la sede por dafos en Infraestructura fisica 5
infraestructura con pérdida de documentos

Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

Al realizar la clasificacion de los riesgos de continuidad iden-
tificados en la entidad, se encontr6é que las categorias de procesos e
infraestructura fisica concentran la mayor cantidad de riesgos, lo que
se puede entender porque los colaboradores identificaron —en los
16 procesos y en diferentes escenarios— eventos de continuidad y
riegos asociados con la intermitencia en el servicio a las PPR 0 en la
operacion de los procesos, pérdida de capacidad del proceso, incum-
plimientos normativos, de metas y de informes y fallas en infraes-
tructura fisica (eléctrica, hidraulica, mecanica) por antigliedad de las
actuales instalaciones de la entidad.

Sin embargo, las categorias gerenciales y financieros contienen
la mayor severidad de los riesgos identificados en relacion con la
frecuencia de riesgos contenida en estas categorias. Aqui se agrupan
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riesgos y eventos relacionados con cambios en la politica y el marco
regulatorio del proceso de reintegracion, cambios en el direcciona-
miento institucional y limitacién de recursos financieros, principal-
mente. Los colaboradores los perciben con niveles de riesgo alto y
extremo, dada la situacion del contexto vigente de la entidad por las
actuales negociaciones del proceso de paz.

Tabla 11. Frecuencia y nivel de riesgo por categorias

Categorias de riesgo Frecuencia  Nivel de riesgo

Procesos: riesgos relacionados con la gestion del proceso, 70 465
proveedores y soporte de tecnologia.

Infraestructura fisica: riesgos relacionados con la preparacién ante 55 289
emergencias, incendios, fluido eléctrico, seguridad, acceso y estado
general de instalaciones.

Personas: riesgos relacionados con la gestion de conocimiento, 38 236
seguridad fisica o laboral y administracion de personal.

Tecnologia: riesgos relacionados con la confiabilidad, disponibilidad, 35 181
integridad y recuperabilidad de la informacion.

Gerenciales: riesgos de continuidad relacionados con politicas, 17 171
directrices y redisefio organizacional.

Financieros: riesgos relacionados con la provision de recursos 8 68
econémicos.

Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

3.3 Escenarios de falla y riesgos
de continuidad por proceso

Los resultados que aqui se presentan recogen las percepcio-
nes, opiniones y valoracion de escenarios de falla y riesgos de con-
tinuidad identificados por los colaboradores entrevistados en cada
proceso. Se relacionan, ademas, dichos riesgos y escenarios con los
eventos disruptivos que pueden presentarse en cada proceso y ser
potenciadores de la materializacion del riesgo identificado.

Adicionalmente, se presentan las recomendaciones que hacen
los colaboradores de cada proceso frente a los riesgos valorados y
que, segun estos colaboradores, la entidad estaria en capacidad de
implementar.
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3.3.1 Proceso de direccionamiento estratégico

Este proceso tiene como proposito “establecer las politicas, di-
rectrices, planes y recursos que orienten la gestion de la entidad
hacia el cumplimiento de la funcion institucional con eficacia, efi-
ciencia y efectividad” (Caracterizacion del proceso de direcciona-
miento estratégico, version 5, 2016).

Tomando como punto de partida el quehacer del proceso, los
colaboradores entrevistados identificaron los riesgos que se mues-
tran en la tabla 12, que pueden afectar la continuidad del proceso.

Tabla 12. Riesgos de continuidad - Direccionamiento estratégico

Proceso Identif. | Riesgo de continuidad Nivel riesgo Zona riesgo
1 Incumplimiento legal en reportes de informacion 6
y oportuna comunicacion (falla de sistema de
informacion)
2 Incumplimiento legal en reportes de 6
informacion y oportuna comunicacion (falla de
felecomunicaciones)
3 Pérdida de informacién, demoras en cargue y 8 Exti
3 reprocesos de la informacion XIChe
>
2 4 Demoras en atencion a las PPR por falta de 16 Extremo
~§ capacidad del proceso
2 5 Ajustes en el contexto estratégico: administrativo, 16
k) o Py Extremo
£ misional y tecnol6gico
o
§ 6 Pérdida de sinergia entre procesos y necesidad de 16 Exti
3 fijacién de nuevos criterios técnicos Xiremo
s
7 Incumplimiento del plan nacional de desarrollo y 16 Exti
del objeto de la entidad Xiremo
8 Incumplimiento normativo y de la funcion pablica 16 Extremo
9 Rehacer la planeacion y el direccionamiento 16 Exti
institucional LA
10 Cambio de los perfiles de los asesores, talento 16 Exti
humano con experiencia XICHC

Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

Teniendo en cuenta los riesgos identificados y valorados, los
principales escenarios de falla son: inhabilidad legal, inhabilidad
financiera y sucesion de poder, originados en la materializacion
de eventos como cambios en el marco juridico regulatorio de la
funcién institucional, cambios en el marco del proceso de reinte-
gracion, cambios en la normatividad interna de la ARN, ajustes y
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reduccion de metas del plan estratégico, ajustes a la politica de la
funcion publica, redireccionamiento de la politica y del proceso de
reintegracion y cambio del staff de la entidad.

Alrededor de estos eventos se identificaron 10 riesgos de conti-
nuidad, de los cuales el 80 % se ubica en zona extrema y el restante
en zona de riesgo alta. Esta ubicacion obedece a que los riesgos fue-
ron valorados por el proceso con probabilidad de ocurrencia casi
segura y un impacto mayor sobre la continuidad del proceso.

Impacto

Insignificante | Menor Moderado Mayor

Raro

Probable | Posible

Probabilidad

Casi
seguro

Figura 13. Mapa de calor - Direccionamiento estratégico.
Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

Por su frecuencia, el principal riesgo de continuidad es el in-
cumplimiento legal en reportes de informacién y en la oportuna
comunicacion. Este riesgo se origina mayormente en el escenario
de falla tecnolégica como errores en los sistemas de informacion y
telecomunicaciones, que afectan la obtencién y procesamiento de
informacioén necesaria para la planeacion, direccionamiento ins-
titucional y generacion de informes; por ejemplo, los de cumpli-
miento de metas en los diferentes niveles de planeacion, informes
de tipo presupuestal o para organismos de control y vigilancia de
la gestion institucional.

Este proceso se ve altamente impactado por factores externos
a la entidad, como los cambios en la normativa, politicas y estra-
tegias del gobierno nacional respecto al proceso de paz, lo cual
hace que al interior de la entidad el gobierno deba realizar ajus-
tes organizacionales (en materia presupuestal, estructura, politicas
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institucionales, entre otros). Este tipo de cambios puede generar
en la entidad, mientras se acopla al nuevo direccionamiento, inter-
mitencia en los procesos y pérdida de oportunidad de estos en la
entrega de productos o servicios a su cargo.

3.3.2  Proceso de gestion de comunicaciones

Este proceso se encarga de “disefiar y ejecutar la comunica-
cién interna y externa para contribuir con el cumplimiento de la
misién y el mejoramiento de la cultura organizacional de la enti-
dad” (Caracterizacién del proceso de gestion de comunicaciones,
version 5, 2016).

Como resultado de las entrevistas, los colaboradores identifica-
ron para este proceso los riesgos de la tabla 13 como aquellos que
podrian llegar a afectar la continuidad parcial o total de este.

Tabla 13. Riesgos de continuidad - Gestion de comunicaciones

. . _— Nivel Zona
Proceso  Identif. = Riesgo de continuidad riesgo riesgo
1 Pérdida de; servicios de comunicacion, 4 Moderado
procesamiento de datos y reprocesos
2 Fuga de informacion sensible del proceso de 8
reintegracion
3 Inhabilidad del soffware para manejar los 8
programas que son base de frabajo
(%3
g 4 Dafio de informacion fisica y afectacion a la salud 2
g del frabajador
o
g 5 Afectacion de la seguridad o la vida de funcionarios 2
E
8 6 Bloqueo de canales formales de comunicacion 3
3 con las PPR T
=
% 7 Afectacion de la seguridad de funcionarios y 2
3 pérdida de equipos
8 Falta de disponibilidad de recursos y equipos para 2
la operacion del proceso
9 Intermitencia en el servicio de comunicaciones y 2
operacion del proceso
10 Dafo a la sede o a colaboradores con interrupcion 3
del servicio T

Continda...
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... viene
Proceso | Identif. = Riesgo de continuidad Nwel ana
riesgo riesgo
1 Afectacion de la seguridad o la vida de funcionarios 2
12 Cambios en la estructura de la ARN (funciones de 6
8 trabajo)
S
= 13 Cambios en la estructura de la ARN (carga laboral) 6
o
S 14 Cambios en la estructura de la ARN (politica de 9
g austeridad)
3 15 Falta de disponibilidad de recursos 9
=
S f
z 16 BquL!eo en el ingreso a la sede por huelga de 4 Moderado
] trabajadores
17 Fallas en continuidad del proceso por cambio de 9
lineamientos

Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

En el proceso de la Gestion de comunicaciones, la ARN esta
expuesta a diferentes escenarios de falla y riesgos de continuidad,
entre los que se destacan —por su ubicacion en zonas de riesgo alto
y extremo— los escenarios de falla tecnolégica, inhabilidad legal,
inhabilidad financiera y sucesién de poder. Los eventos de conti-
nuidad identificados en este proceso son sabotaje informatico, fal-
ta de licencias de software en programas que son base de trabajo,
ajuste de estructura y actividades del personal, limitacion de recur-
sos econémicos y cambios en el marco juridico regulatorio de la
funcién institucional. Dichos eventos pueden desencadenar la ma-
terializacion de riesgos de continuidad para el proceso, principal-
mente fuga de informacion sensible del proceso de reintegracion,
inhabilidad de software, cambios en la estructura de la ARN, falta de
disponibilidad de recursos, y fallas en continuidad del proceso por
cambio de lineamientos.

En el mapa de calor de riesgos de continuidad (figura 14), se
observa que el 41 % de estos se ubica en las zonas de riesgo alto y
extremo. Este proceso califica en zona extrema el riesgo de fuga
de informacion sensible del proceso de reintegracion, originado en
eventos de sabotaje informatico.

Por su frecuencia, el principal riesgo de continuidad radica en
los cambios en la estructura de la ARN, que podria significar el no
disponer del personal suficiente para el desarrollo de las activida-
des del proceso y el cumplimiento de las metas.
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Impacto

Insignificante | Menor Moderado

6,1

Probable | Posible

14,15,17

Probabilidad

Casi

seguro

Mayor

Figura 14. Mapa de calor - Gestion de comunicaciones.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

3.3.3 Proceso de gestion de relaciones externas

El proposito de este proceso es “implementar acciones de po-
sicionamiento y fortalecimiento de la politica de reintegracion a
partir de la gestion con actores externos, para el mejoramiento del
proceso de reintegracion” (Caracterizacion en el proceso de gestion

de relaciones externas, versiéon 3, 2016).

Los riesgos de continuidad que los colaboradores entrevistados

identificaron para este proceso estan consignados en la tabla 14.

Tabla 14. Riesgos de continuidad - Gestion de relaciones externas

. . _— Nivel
Pri Identif. = Ri ntinui .
oceso  Ide esgo de continuidad riesgo

§ 1 Demoras en acceso y manejo de informacion 6
*% 2 Pérdida de servicios de comunicacion, procesamiento 3
@ de datos y reprocesos
f=
§ 3 Fuga de informacion sensible del proceso de reintegracion 4
% 4 Danos a los activos en la sede y pérdida 12
b= de informacion fisica
S
3 5 Imposibilidad de acceder a la sede por motivos 1
@ de orden piiblico

Zona
riesgo

Alto

Moderado

Continda...

89



90

/> CLAUDIA PATRICIA VERGARA RUIZ «<»

... viene
. . - Nivel  Zona
Pri Identif.  Ri ntinui . .
oceso  Ide esgo de continuidad riesgo  riesgo
6 Dafo de informacion fisica y afectacion a la salud 8
del frabajador (vectores)

7 Dano de informacién fisica y afectacion a la salud 4
§ del trabajador (sismo)
‘% 8 Pérdida de informacion, demoras en cargue 8

) i Extremo

8 y reprocesos de la informacion
=
§ 9 Pérdida de imagen 8 Extremo
@ - )
P 10 Incumplllmlento del plan nacional de desarrollo 12 BiEn
2 y del objeto de la ARN
o
"§ 11 No hay acompafamiento a regiones 9 Alto
&

12 Pérdida de la experiencia y de la memoria de la institucién 12 Extremo

13 Pérdida de confianza en la institucion y en el proceso 9

de reintegracion

Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

Por su ubicaciéon en las zonas de riesgo alto y extremo, se
identifican en este proceso como principales los escenarios de fa-
1lla tecnologica, desastre nacional o regional, inhabilidad legal, in-
habilidad financiera y sucesién de poder. En estos escenarios se
identifican eventos disruptivos como sabotaje informatico, fallas
en infraestructura, sismo con destruccion parcial o total de la edi-
ficacion, propagacion de fuego en la sede central, cambios en el
marco del proceso de reintegracion, o cambio de la linea estratégi-
ca institucional.

En el mapa de calor se puede observar que el 84 % de los ries-
gos de continuidad identificados se encuentran en las zonas alta y
extrema, con impactos entre moderado y mayor sobre la continui-
dad del proceso (figura 15).
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Impacto

Insignificante | Menor Moderado

Probable | Posible

Probabilidad

Casi

seguro

Mayor

Figura 15. Mapa de calor - Gestion de relaciones externas.
Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

3.3.4  Proceso de evaluacion, control y mejoramiento

El propésito de este proceso es “evaluar en forma independien-
te la gestion institucional y asesorar en la definicion e implemen-
tacion de acciones, bajo los principios de autocontrol, autogestion
y autorregulacion, permitiendo la toma de decisiones para el mejo-
ramiento continuo de la entidad” (Caracterizaciéon en el proceso de
evaluacion, control y mejoramiento, version 5, 2016).

Los colaboradores de este proceso identificaron y valoraron los
riesgos de continuidad; sus evaluaciones se muestran en la tabla 15.

Tabla 15. Riesgos de continuidad - Evaluacion, control y mejoramiento

Proceso  Identif. = Riesgo de continuidad Nwel
riesgo
1 Pérdida de informacion, demoras en cargue y reprocesos 12
= de la informacién (Siger)
Ee
§ 3 2 Pérdida de informacion, demoras en cargue y reprocesos 12
s E de la informacion (SIR)
S S
52 3 Fuga de informacion sensible del proceso de reintegracion 12
S =
& 4 Imposibilidad de acceder a la sede por dafos en 4
infraestructura con pérdida de documentos

Zona
riesgo

Moderado

Continda...
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... viene
. . - Nivel  Zona
Pr Identif. | Ri nfinui . .
oceso  ldel esgo de continuidad riesgo  riesgo
5 Dano de informacion fisica y afectacion a la salud del 4
. Moderado
frabajador
6 Afectacion de la seguridad o la vida de funcionarios 12
(problemas de orden publico)
7 Infermitencia o retraso en la operatividad del proceso 4 nlu
£ k e
g 8 Dangg la sede o a colaboradores con inferrupcion del 4 Moderado
g servicio
£ 9 Afectacion de la seguridad o vida de funcionarios (sismos) 4 Moderado
>
I 10 Cambios en la estructura de la ARN 4 Alto
f=
8 1 Incumplimiento normativo y de la funcién pablica 9
= L Alto
S (contratacion de personal)
(=]
= 12 Incumplimiento normativo y de la funcién pablica 9
S . Alto
= (austeridad en el gasto)
13 Bloqueo en el ingreso a la sede por huelga de frabajadores 3 Moderado
14 Pérdida de la experiencia y de la memoria de la institucion 4 Alto
15 No independencia del proceso y falta de objetividad con 4 Alto
implicaciones de corrupcion

Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

Como principales escenarios de falla para este proceso se iden-
tifican, por su ubicacién en zonas de riesgo alto y extremo, los si-
guientes: falla tecnoldgica, inhabilidad de la sede, inhabilidad legal,
inhabilidad financiera y sucesién de poder. El escenario de falla
tecnolégica agrupa la mayor frecuencia de riesgos de continuidad,
originados en la materializacién de eventos como sabotaje informa-
tico y fallas en sistemas de informacion y centros de datos.

Entre los riesgos de continuidad a los que se expone el pro-
ceso, los mas importantes son: pérdida de informacién, demoras
en cargue y reprocesos de la informacion, fuga de informacion
sensible del proceso de reintegracion, intermitencia o retraso en
la operatividad del proceso, cambios en la estructura de la ARN,
incumplimiento normativo y de la funcién publica y pérdida de la
experiencia y de la memoria de la institucion.

En el mapa de calor se puede observar que el 62 % de los ries-
gos de continuidad identificados por los colaboradores del proceso
se ubican en las zonas de riesgo alto y extremo, con impacto entre
moderado y mayor (figura 16).
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Impacto

Insignificante | Menor Moderado Mayor

7,10,14,15

Probable ' Posible

Probabilidad

Casi

sequro

Figura 16. Mapa de calor - Evaluacion, control y mejoramiento.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

3.3.5 Proceso de diseno

Este proceso es responsable de “disefiar los lineamientos ge-
nerales para el disefio (sic) de estrategias, lineamientos conceptua-
les, técnicos y metodoldgicos, herramientas y acciones requeridas
del proceso de reintegracion, de acuerdo con los mandatos legales
y lineamientos establecidos por la entidad” (Caracterizaciéon en el
proceso de disefio, version 5, 2016).

Los colaboradores de las entrevistas identificaron y valoraron
los riesgos de continuidad; los resultados se muestran en la tabla 15.

Tabla 16. Riesgos de confinuidad - Diseno

Nivel  Zona

Proceso  Identif. = Riesgo de continuidad riesgo | riesgo

1 Demoras en acceso y manejo de informacion (fallas en 2
equipos de trabajo)

2 Demoras en acceso y manejo de informacion (fallas en 2
telecomunicaciones)

Diseno

3 Pérdida de informacion, demoras en cargue y reprocesos 1
de la informacion

Continda...

Q3
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... viene
. . - Nivel  Zona
Pri Identif. = Ri ntinui . .
oceso  lde esgo de continuidad riesgo | riesgo
4 Dafos a los activos en la sede y pérdida de informacion 2
fisica
5 Menor tiempo de trabajo en la sede central y afectacion 3 Moderad
en la concentracion en el trabajo OCeIuCy
6 Dafios a la sede o a colaboradores con interrupcion del 3 Moderad
servicio OCeracy
7 Cese de operaciones en procesos y en atencién a 2
visitantes
2
8 8 Infermitencia en el servicio (cambios en la planta de 4
e trabajadores)
9 Cambios en la estructura de la ACR 2
10 Demoras en atencién a las PPR por falta de capacidad 4 Alto
del proceso
11 Intermitencia en el servicio (disminucion de vidticos) 4 Alto
12 No hay acompafiamiento a regiones 6 Alto
13 Rehacer la planeacion y el direccionamiento institucional 4 ‘ Moderado ‘

Fuente: elaboracion propia segin Matriz de valoracién de riesgos.

Como se observa en la tabla 15, los riesgos de mayor relevan-
cia se encuentran en la zona de riesgo alto y estan relacionados
con la materializacion de eventos, como ajustes de estructura en la
entidad o actividades del personal y ajuste al proceso en servicio
a regiones, lo cual puede exponer al proceso a riesgos como inter-
mitencia en el servicio, demoras en atencion a las PPR por falta de
capacidad del proceso y no acompafiamiento a regiones. Dichos
riesgos se concentran principalmente en los escenarios de inhabi-
lidad legal e inhabilidad financiera.

Al revisar el nivel de riesgo de los procesos tomando en con-
sideracion los ubicados en zonas alta y extrema, se encuentra que
este proceso, por la valoracion de sus riesgos, es el segundo con el
nivel de riesgo mas bajo. Lo anterior obedece a que los colaborado-
res consultados indicaron que los riesgos identificados en los seis
escenarios pertinentes al proceso tienen un impacto insignificante
en la continuidad del mismo y con probabilidades que van de po-
sible a raro.

En el mapa de calor (figura 17) sobre ubicacién de los riesgos
de continuidad, se observa la agrupacién de escenarios hacia la
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izquierda, lo cual es consecuente con la apreciacion del caracter
insignificante o menor en el impacto que causarian, en caso de
materializarse el riesgo.

Impacto
Insignificante = Menor Moderado Mayor
o
f=}
o
@
38 13
3
[~
@
o
2 5,6
3 °
_t_’ o
g .
S 33
a S8

Figura 17. Mapa de calor - Disefio.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

Al considerar la frecuencia, el principal riesgo de continuidad
es la demora en acceso y manejo de informacion, en razon de la
dependencia a los equipos de computo para la realizacion del tra-
bajo e igualmente a la necesidad de uso de telecomunicaciones en
las actividades del proceso.

3.3.6 Proceso de implementacion

El propoésito de este proceso es “‘determinar los lineamientos
técnicos y ejecutar las condiciones, beneficios, estrategias, me-
todologias y acciones a la poblacion objeto, su grupo familiar y
la comunidad receptora del proceso de reintegracion, de manera
oportuna y eficaz” (Caracterizacion del proceso de implementa-
cion, version 6, 2016).

Tomando como punto de partida el quehacer del proceso, los
colaboradores entrevistados identificaron los riesgos planteados en
la tabla 17, que pueden afectar la continuidad del proceso.

25
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Tabla 17. Riesgos de continuidad - Implementacion

Proceso  Identif. = Riesgo de continuidad LI Ao

riesgo  riesgo

1 Pérdida de informacion, demoras en cargue y reprocesos | 12

de la informacién ZHELD
2 Demoras en acceso y manejo de informacion 16 E
’ X xtremo
(obsolescencia de equipos)
3 Demoras en acceso y manejo de informacion 6
(demoras en soporte)
4 Dafo a la sede o a colaboradores con interrupcion 12
del servicio
5 Dafos a los activos en la sede y pérdida de informacién fisica | 9
6 Cese de operaciones en procesos y de atencion a 6
visitantes
7 Insatisfaccion en el servicio de las PPR con reclamaciones | 12
judiciales
8 Infermitencia en el servicio 12
{ =
3§ 9 Intermitencia o retraso en la operatividad del proceso 2
g 10 Intermitencia en la operatividad del proceso, interrupcion | 9
g del servicio a las PPR
E 1 Dafio de informacion fisica y afectacion a la salud del 6
frabajador
12 Pérdida de informacion, demoras en cargue y reprocesos | 6
de la informacion
13 Cambios en la estructura de la ACR (nueva normatividad) | 9
14 Cambios en la estructura de la ACR (terminacion de 6
procesos a las PPR)
15 Falta de disponibilidad de recursos 16 Extremo
16 Cese de operaciones en procesos (incumplimientode la | 9
misionalidad)
17 Cese de operaciones en procesos (huelga) 3 ‘ Moderado ‘
18 Pérdida institucional de la curva de conocimiento del 12
proceso de reintegracion
19 Rehacer la planeacion y el direccionamiento institucional | 6 “

Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

Los riesgos contenidos en los escenarios de falla tecnologica
e inhabilidad financiera son los que, de llegar a materializarse,
presentan mayor severidad. Encontramos aqui los riesgos relacio-
nados con fallas en equipos de computo y software (acceso y dispo-
nibilidad de la informacién) y limitacion de recursos econémicos
requeridos para la ejecucion del proceso de reintegracion.
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Otros escenarios que también son de importancia para el pro-
ceso Implementacion son los de inhabilidad de la linea de atencion
o intervencion de las PPR, desabastecimiento de bienes y servicios,
y paro de personal. En estos escenarios se encuentran riesgos,
como dafio a la sede o a colaboradores con interrupcion del ser-
vicio, insatisfaccion en el servicio de las PPR con reclamaciones
judiciales, intermitencia en el servicio, y pérdida institucional de la
curva de conocimiento del proceso de reintegracion. Estos riesgos
estan asociados a la materializacion de eventos disruptivos como:
marchas con problemas de orden publico y amenazas de atenta-
do, fallas en orientacion oportuna del canal call center, fallas en
suscripcién de convenios o contratos con demoras en entrega de
bienes o servicios o concursos de méritos por los cargos de la ARN.

Los riesgos de continuidad identificados y valorados en este
proceso se encuentran casi en su totalidad en las zonas de riesgo
alto y extremo, lo cual es comprensible si se tiene en consideracion
que este proceso es el responsable de la materializacion de la oferta
de servicios y beneficios de la entidad hacia la poblacién objeto,
y por tanto la materializacion de un riesgo de continuidad podria
afectar de manera directa a las PPR.

En el mapa de calor del proceso (figura 18), se puede observar
la distribucion de los riesgos en las diferentes zonas asi: en zona de
riesgo extremo el 35 %, en zona de riesgo alto el 53 % y en zonas de
riesgo moderado y bajo el 5% para cada una.

Impacto
Insignificante | Menor Moderado Mayor
=
o
o
=
8
(-9
=]
2
8 s
= o
._g
o
8 _¢8
e z5
= O n

Figura 18. Mapa de calor - Implementacion.
Fuente: elaboracién propia segn Matriz valoracion riesgos.
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El 90 % de los riesgos de continuidad en el proceso de imple-
mentacion estan en zonas de riesgo alto y extremo, lo cual debe ser
analizado por la entidad a fin de definir acciones de priorizacion e
intervencion.

3.3.7 Proceso de seguimiento

El proceso de seguimiento se encarga de “desarrollar acciones
de seguimiento y evaluacion del proceso y la politica de reintegra-
ci6én, proporcionando informaciéon y recomendaciones de manera
oportuna como base para la toma de decisiones que contribuyan
al mejoramiento de la funcién institucional” (Caracterizacién del
proceso de seguimiento, version 5, 2016)

Los colaboradores del proceso de Implementacion identifica-
ron y valoraron los riesgos de continuidad que se muestran en la
tabla 18.

Tabla 18. Riesgos de confinuidad - Seguimiento

. . - Nivel Zona
Proceso ' Identif. = Riesgo de continuidad riesgo | riesgo
1 Incumplimiento legal en reportes de informacion y 6
oportuna comunicacion
2 Demoras en acceso y manejo de informacion 4 ‘ Moderado ‘
3 Fuga de informacién sensible del proceso 4
de reintegracion
4 Dafios a los activos en la sede y pérdida de informacion 8
fisica
° 5 Cese de operaciones en procesos y de atencion a 9
= visitantes (marchas)
8
§ 6 Cese de operaciones en procesos y de atencién a 6
g:'; visitantes (infraestructura)
7 Afectacion de la seguridad o la vida de funcionarios 8 Extremo
8 Cese de operaciones en procesos y de atencion a 4
visitantes (sismo)
9 Ajustes en el contexto estratégico: administrativo, misional 4
y tecnolégico
10 Cambios en la estructura de la ACR 8 Extremo
1 Incumplimiento normativo y de la funcién pablica 8
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Proceso  Identif. = Riesgo de continuidad vael Z_ona
riesgo  riesgo

o 12 Incumplimiento del plan nacional de desarrollo y del 16

8 objeto de la ACR

£

3 13 Rehacer la planeacion y el direccionamiento institucional 2

[

@ 14 Ajuste organizacional para responder a nuevas politicas 2

Fuente: elaboracién propia segin Matriz de valoracion de riesgos.

Los principales escenarios de falla que concentran los riesgos
valorados en zonas de riesgo alto y extremo son: falla tecnologica,
inhabilidad de la sede, desastre nacional o regional, inhabilidad le-
gal e inhabilidad financiera. A estos escenarios encontramos aso-
ciados eventos disruptivos como fallas en sistemas de informacion
y centros de datos, sabotaje informatico, marchas con problemas
de orden publico y amenazas de atentado, fallas en infraestructura
(eléctrica, hidraulica, mecanica) por antigtiedad de la sede, sismo
con destruccion parcial o total de la edificacion, propagacion de
fuego en la sede central, cambios en el marco juridico regulatorio
de la funcioén institucional y del proceso de reintegracion, ajuste de
estructura y actividades del personal, principalmente.

En el mapa de calor del proceso de seguimiento (figura 19) se
puede observar que el 79 % de los riesgos del proceso se ubican en
las zonas de riesgo alto y extremo.

Impacto

Insignificante | Menor Moderado

Mayor

Probable | Posible

Probabilidad

Casi
seguro

Figura 19. Mapa de calor - Seguimiento.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.
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Por su frecuencia, el principal riesgo de continuidad es el cese
de las operaciones y de la atencion a visitantes, en el caso de que
no se permita el ingreso o uso de las instalaciones. Esto puede ser
ocasionado por eventos como marchas o dafio de la infraestructura
de la sede central.

3.3.8 Proceso de gestion legal

El proceso de gestion legal es el encargado de “estructurar y
liderar la gestion legal del proceso de reintegracion mediante la
orientaciéon oportuna para el acceso y terminacion del proceso, la
aplicacion de los beneficios juridicos a las PPR, y la instrucciéon y
decision de los procesos administrativos sancionatorios” (Caracte-
rizacién del proceso de gestion legal, version 3, 2016).

Los riesgos de continuidad a los que esta expuesto el proceso
de gestion legal, de acuerdo con la identificacién y valoracion rea-
lizada por los colaboradores entrevistados, son los presentados en
la tabla 19.

Tabla 19. Riesgos de continuidad - Gestion legal

. . - Nivel Zona
Proceso  Identif. = Riesgo de continuidad riesgo  riesgo
1 Pérdida de informaci6n, demoras en cargue y reprocesos 1
de la informacion
2 Demoras en acceso y manejo de informacion 1
3 Inhabilidad de soffware a programas base de trabajo 3 Moderado
4 Dafios a | ti | érdi inf i0 4
ﬁqnos a los activos en la sede y pérdida de informacion Moderado
sica
E’ 5 Imposibilidad de acceder a la sede por orden piblico 6
:§ 6 Afectacion de la seguridad o la vida de funcionarios 8
1723
& 7 Insatisfaccion de las PPR por el servicio con 6
reclamaciones judiciales
8 Intermitencia o retraso en la operatividad del proceso 6
9 Cese de operaciones en procesos y de atencion a 2
visitantes (sismo)
10 Cese de operaciones en procesos y de atencion a 1
visitantes (inundacion)
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Nivel Zona

Proceso Identif. = Riesgo de continuidad . .
riesgo  riesgo

11 Demoras en atencion a las PPR por falta de capacidad del 4

proceso (aumento PQR) AR

— 12 Demoras en atencion a las PPR por falta de capacidad del 4
=3 i . Moderado
8 proceso (ajustes en el marco normativo)
i=
= 13 Demoras en atencion a las PPR por falta de capacidad del 4 Moderad
g proceso (menor contratacion de personal) DCeIney

14 No hay acompafamiento a regiones 4 Moderado

15 Ajuste organizacional para responder a nuevas politicas 6 “

Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

Conforme a los riesgos identificados, los principales escena-
rios de falla en los que se concentran los riesgos valorados en zona
de riesgo alto son: inhabilidad de la sede, inhabilidad de la linea
de atencion, desabastecimiento de bienes y servicios, y sucesion
de poder. Al interior de estos escenarios encontramos los eventos
disruptivos que pueden materializar el riesgo para el proceso de
gestion legal, que son: fusion, liquidacion, supresiéon o absorcion
de la entidad con su respectiva reestructuracion, marchas con pro-
blemas de orden publico y amenazas de atentado, inseguridad en
el sector donde se ubica la sede de la entidad, inhabilidad del sof-
tware, insuficiente personal para atender la demanda de servicios
de las PPR, fallas en infraestructura (eléctrica, hidraulica, mecani-
ca) por antigiiedad de la sede, entre otros.

Al ubicar los riesgos del proceso en el mapa de calor (figura
20), se observa que cinco de los quince riesgos identificados estan
en la zona de riesgo alto, esto es, el 33 % de los riesgos; el 67 % res-
tante se encuentra en zonas de riesgo moderado y bajo.

Por su frecuencia, los principales riesgos de continuidad, para
el proceso de Gestion legal son: el cese de operaciones en procesos
y de atencion a visitantes, ocasionado por eventos como sismos e
inundaciones, y las demoras en atencion a las PPR por falta de ca-
pacidad del proceso causadas por eventos como el desborde de PQR
en el proceso o provocadas durante ajustes en el marco normativo
de la ARN.
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Impacto

Menor Moderado

Insignificante

Probable | Posible

Probabilidad

Casi
seguro

Figura 20. Mapa de calor - Gestion legal.
Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

3.3.9 Proceso de atencion al ciudadano

El proposito del proceso de atencion al ciudadano es “desarro-
llar acciones orientadas a la identificaciéon de necesidades, aten-
cion de requerimientos, promocién de la cultura del servicio y la
evaluacion de satisfaccion de la ciudadania frente a la gestion y los
servicios que presta la entidad, con criterios de oportunidad, cla-
ridad, pertinencia con lo solicitado y respuestas de fondo” (Carac-
terizaciéon del proceso de atencion al ciudadano, version 5, 2016).

Los colaboradores de este proceso identificaron y valoraron los
riesgos de continuidad mostrados en la tabla 20.

Tabla 20. Riesgos de continuidad - Atencion al ciudadano

Proceso ' Identif. Riesgo de continuidad ::;Vszlo ﬁg[sl;o
1 Fuga de informacion sensible del proceso de 8
2 reintegracion
©
§ 2 No hay comunicacién con los clientes externos 3 Moderado
S
E 3 Fuga de informacion sensible del proceso de 4
S reinfegracion
2
g 4 Imposibilidad de acceder a la sede por orden publico 8
(marchas)
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Nivel  Zona

Proceso  Identif. =Riesgo de continuidad riesgo | riesgo

5 Imposibilidad de acceder a la sede por orden piblico 4

(toma de la sede) Rleeipes
6 If?qnos a los activos en la sede y pérdida de informacion 4 Moderado
sica
7 Blogueo de canales formales de comunicacion con las PPR 3 Moderado
8 Insatisfaccion de las PPR con el servicio que genera 2
reclamaciones judiciales
§ 9 Infermitencia en el servicio 3 ‘ Moderado ‘
=}
é 10 Cese de operaciones en procesos 8 m
o
S 11 Dafio a la sede o a colaboradores con interrupcion del 9
S servicio (sismo)
(=]
é 12 Dano a la sede o a colaboradores con interrupcion del 6
servicio (incendio)
13 Pérdida de imagen (aumento de PQR) 12 m
14 Pérdida de imagen (disminucion de la capacidad del call 9
centfer por presupuesto)
15 Ajuste organizacional para responder a nuevas politicas 6 “
16 Demoras en atencion a las PPR por falta de capacidad 9
del proceso

Fuente: elaboracion propia segin Matriz de valoracién de riesgos.

Los riesgos valorados en zonas de riesgo extremo y alto son
originados en los escenarios de falla tecnologica, inhabilidad legal,
inhabilidad de la sede, desabastecimiento de bienes y servicios,
desastre nacional o regional, inhabilidad financiera y sucesiéon de
poder. Los principales eventos disruptivos asociados a estos esce-
narios y riesgos son: sabotaje informatico, marchas con problemas
de orden publico y amenazas de atentado, incumplimiento en el
servicio de call center por fallas de proveedores, sismo con destruc-
cién parcial o total de la edificacion, propagacion de fuego en la
sede central, aumento de PQR, ajuste de estructura y actividades
del personal, redireccionamiento de la politica del proceso de rein-
tegracion y de la estrategia, cambios en las politicas presupuestales
ante nuevas politicas de reintegracion, entre otros.

En el mapa de calor (figura 21) se muestra que 10 riesgos iden-
tificados y valorados se ubican en zonas de riesgo alto (43 %) y ex-
tremo (19 %), con impacto de moderado a mayor en la continuidad
del proceso. Se destacan aqui los riesgos de fuga de informacion
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sensible del proceso de reintegracion, cese de operaciones en pro-
cesos y pérdida de imagen institucional (aumento de PQR), que
quedan ubicados en zona de riesgo extremo.

Impacto

Insignificante

Menor ‘ Moderado ‘ Mayor

Probable | Posible

5'6 n n

Probabilidad

Casi
seguro

Figura 21. Mapa de calor - Atencion al ciudadano.
Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

3.3.10 Proceso de gestion juridica

El proposito del proceso de gestion juridica es “asesorar,
coordinar y disenar el desarrollo normativo, la defensa judicial o
extrajudicial de la entidad, y el acompafiamiento legal, para la im-
plementacién de la politica de reintegracién” (Caracterizacion del
proceso de gestion juridica, versién 5, 2016).

Acordes con la identificacién y valoracion de riesgos de conti-
nuidad realizada por los colaboradores del proceso, se obtuvieron
los resultados planteados en la tabla 21.

Los principales escenarios de falla donde se ubican los riesgos
valorados en la zona de riesgo alto son sucesion de poder y falla
tecnolégica. Se encuentran también aqui riesgos como ruptura de
la continuidad de las politicas internas, afectacion en continuidad
por nuevas politicas y fuga de informacion sensible del proceso de
reintegracion.
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Tabla 21. Riesgos de continuidad - Gestion juridica

Nivel  Zona

Proceso ' Identif. Riesgo de continuidad riesgo  riesgo

1 Fuga de informacion sensible del proceso de reintegracion 4
2 Pérdida de informacién, demoras en cargue y reprocesos 1
de la informacién
3 Afectacion de la seguridad o la vida de funcionarios 1
o
b 4 Insatisfaccion en el servicio de las PPR con reclamaciones 3 Moderado
= judiciales
S
§ 5 Dafos a la sede o a colaboradores con interrupcion del 2
(o} servicio
6 Sanciones o multas 2
7 Ruptura de la continuidad de las politicas internas 9
8 Afectacion en continuidad por nuevas politicas 6

Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

Al ubicar en el mapa de calor (figura 22) los riesgos identifi-
cados por el proceso, podemos observar que tres de ellos (37 %) se
encuentran en zonas de riesgo alto y serian los principales candi-
datos a priorizacion teniendo en cuenta su severidad. Como se ve
en la figura 22, este proceso presenta un bajo nivel de riesgo y se
ubica como el tercero con nivel de riesgo mas bajo.

Impacto

Insignificante Moderado Mayor

Probable | Posible

Probabilidad

Casi
seguro

Figura 22. Mapa de calor - Gestion juridica.
Fuente: elaboracién propia segin Matriz de valoracion de riesgos.
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3.3.11 Proceso de gestion del talento humano

El proceso de gestion del talento humano es el encargado de
“proveer a la entidad de servidores publicos competentes y satis-
fechos, que tengan un adecuado desempefio de sus funciones en
el marco de las politicas de administracién y desarrollo del talento
humano, asi como [de] realizar las gestiones pertinentes para in-
vestigar y sancionar las conductas disciplinarias que afecten el co-
rrecto funcionamiento de la entidad” (Caracterizaciéon del proceso
de gestion del talento humano, version 5, 2016).

Tras la identificacion y valoracion de riesgos de continuidad
realizada por los colaboradores entrevistados, se obtuvieron los re-
sultados de la tabla 22.

Tabla 22. Riesgos de continuidad - Gestion del talenfo humano

. . o Nivel  Zona
Proceso  Identif. = Riesgo de continuidad ) .
riesgo  riesgo

1 Pérdida de informacion, demoras en cargue y reprocesos de 1
) la informacion
(=]
g 2 Pérdida de servicios de comunicacion, procesamiento de 1
‘5 datos y reprocesos
o
g 3 Menor tiempo de trabajo en la sede central y afectacion en la 4
5 concentracion en el trabajo
h=]
:§ 4 Dafios a los activos en la sede y pérdida de informacion fisica 2
w
& 5 Dano a la sede o a colaboradores con interrupcion del 2

servicio

Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

Este proceso unicamente identificé cinco riesgos de continui-
dad, con uno solo calificado en zona de riesgo alto, y constituyo el
proceso con el menor nivel de riesgos en la entidad.

En el mapa de calor del proceso de gestion del talento humano
se muestra la distribuciéon de los riesgos identificados de acuerdo
con su valoracion. Se encuentra que el escenario de inhabilidad
de la sede es el que presenta la mayor importancia debido a que
eventos originados en este escenario —como las marchas con pro-
blemas de orden publico y las amenazas de atentado— pueden ma-
terializar el riesgo de menor tiempo de trabajo en la sede central
y afectacion en la concentracion en el trabajo, el cual fue valorado
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con una probabilidad de “casi seguro” y un impacto “insignificante”.
Sin embargo, esto lo ubica en zona de riesgo alto y, por tanto, seria
un riesgo por intervenir en este proceso.

Impacto

Insignificante Moderado

Probable | Posible

Probabilidad

Casi
seguro

Figura 23. Mapa de calor - Gestion del talento humano.
Fuente: elaboracién propia segn Matriz valoracion riesgos.

3.3.12 Proceso de gestion documental
El propésito del proceso de gestion documental consiste en

administrar actividades que conlleven la implementacion de politicas
y metodologias eficientes para garantizar un correcto manejo docu-
mental que facilite 1la organizacién de los documentos durante todo
su ciclo de vida y la preservacion de la memoria institucional con
fines probatorios e histéricos. (Caracterizacion del proceso de gestion
documental, version 3, 2016)

Para este proceso, se identificaron y valoraron los riesgos de
continuidad expuestos en la tabla 23. Los principales escenarios
de falla son la sucesion de poder, inhabilidad financiera, falla tec-
nolégica y desastre nacional o regional. Se encuentran asociados
a estos escenarios eventos disruptivos como cambio del staff en la
entidad, ajuste de estructura y actividades del personal, renova-
cién o cambio del personal como consecuencia de concursos, fallas
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en infraestructura (eléctrica, hidraulica, mecanica) por antigiiedad
de la sede o sismo con destruccion parcial o total de la edificacion.

Tabla 23. Riesgos de continuidad - Gestion documental

Proceso  Identif.

Riesgo de continuidad

Pérdida de informacion, demoras en cargue y reprocesos
de la informacion (problemas en equipos de trabajo)

Pérdida de informacion, demoras en cargue y reprocesos
de la informacion (fallas en centros de datos y servidores)

Fuga de informacion sensible del proceso de reintegracion

Cese de operaciones en procesos y de afencion a visitantes

Imposibilidad de acceder a la sede por dafios en
infraestructura con pérdida de documentos

Dafo de informacion fisica y afectacion a la salud del
trabajador

Pérdida de documentos, demora en la enfrega o
afectacion de tramites

Gestion documental

No soporte de la informacién Sigob para continuidad del
servicio

Pérdida de informacion, demoras en cargue y reprocesos
de la informacion (sismo)

Pérdida de informacion, demoras en cargue y reprocesos
de la informacién (inundacién)

Demoras en afencion a las PPR por falta de capacidad
del proceso

12

Rehacer la planeacién y el direccionamiento institucional

13

Pérdida de oportunidad en los procesos por desarrollo de
la curva de aprendizaje de nuevo personal

Nivel  Zona

riesgo | riesgo
4 “
2 -
« I
> I
8 m
8 “
9 “
6 “
12 Extremo
8 Extermo
12 Extremo
16 Extremo
16

Extremo

Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

En el mapa de calor del proceso (figura 24) se observa que 12
de los 13 riesgos identificados (92 %) se encuentran en zonas de
riesgo alto y extremo. Estos riesgos son susceptibles de priorizacion
para intervencion si se tiene en consideracion su severidad.

Por su frecuencia, el principal riesgo de continuidad en este
proceso es la pérdida de informacion, demoras en cargue y repro-
cesos de la informacion, materializados en eventos como fallas en
centros de datos o servidores y durante sismos o inundaciones.
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Impacto

Insignificante Moderado

Probable | Posible

Probabilidad

Casi
seguro

Figura 24. Mapa de calor - Gestion documental.
Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

3.3.13 Proceso de gestion de tecnologias de la informacion

El proposito del proceso de gestion de tecnologias de la infor-
macion es

gestionar de manera integral las tecnologias de la informaciéon en la
organizacion, prestando servicios acordes a las necesidades de la en-
tidad y los avances en la materia, para contribuir al desarrollo de los
procesos estratégicos, misionales y de apoyo a través de la tecnologia.
(Caracterizacion del proceso de gestion de tecnologias de la informa-
cion, version 5, 2016)

Los riesgos de continuidad a los que estd expuesto este proce-
so, segun la identificacion y valoracion de los colaboradores entre-
vistados, se exponen en la tabla 24.

Este proceso identifico riesgos de continuidad valorados en
zona de riesgo extremo en ocho de los nueve escenarios evalua-
dos. Se destacan —por la severidad de los riesgos contenidos— los
escenarios de falla tecnolégica, inhabilidad de la linea de atencion
o intervencion de las PPR, desabastecimiento de bienes y servicios,
inhabilidad legal, inhabilidad financiera y escenario de sucesion
de poder. Al interior de estos escenarios, como potenciadores de
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los riesgos de continuidad valorados en zona de riesgo extremo,
se identificaron eventos disruptivos como interrupcion del fluido
eléctrico, pérdida o robo de equipos en campo, ajuste de estructura
y actividades del personal, cambios en el marco juridico regulato-
rio de la funcioén institucional, limitacién de recursos econémicos,
resistencia al cambio y renovacién o cambio del personal como
consecuencia de concursos.

Tabla 24. Riesgos de continuidad - Gestion de tecnologias de la informacion

. . - Nivel  Zona
Proceso Identif. Riesgo de continuidad . :
g riesgo riesgo
1 Pérdida de servicios de comunicacion, procesamiento de | 12
datos y reprocesos
2 Fuga de informacion sensible del proceso de 9
reintegracion
3 Demoras en acceso y manejo de informacion 8 Extremo
4 Imposibilidad de acceder a la sede por dafios en 9
infraestructura con pérdida de documentos
5 Afectacion de la seguridad o la vida de funcionarios 4 Moderado ‘
= 6 Dafos a los activos en la sede y pérdida de informacion 4
g fisica (canerias) Moderado
£
£ 7 Pérdida de informacién y de los activos requeridos parala | 12
= prestacion del servicio
<b)
L} > . .
2 8 1No prestacion del servicio por el tiempo de respuesta de 12 Extremo
=4 erceros contratados
K=}
g 9 Demoras en atencion a las PPR por falta de capacidad 9
2o del proceso
%
S 10 Dafo a la sede o a colaboradores con interrupcion del 6
= servicio (sismo)
i
(&)
11 Dafio a la sede o a colaboradores con interrupcion del 8
servicio (incendio)
12 Dafios a los activos en la sede y pérdida de informacion | 4 Moderad
fisica (inundacién) CeIney
13 Infringir la norma por desconocimiento 12
14 Cese de operaciones en procesos y de atencion a 16
visitantes
15 Incumplimiento en compromisos normativos con riesgo 16
para la entidad




> DIAGNOSTICO DE CONTINUIDAD DEL NEGOCIO EN LA AGENCIA... <

Nivel = Zona

Proceso Identif. Riesgo de continuidad riesgo | riesgo

16 Problemas de confiabilidad, calidad e integridad de la 8

[ informacion Extremo
Se

= g 17 No existencia de informacion confiable para toma de 8 Extremo
S E decisiones

oL

SE 18 No cumplimiento de metfas y compromisos con pérdida 12 Ext

:§ ﬁ de confiabilidad en el proceso Xiremo
» o

& 19 Pérdida de oportunidad en los procesos por desarrollo de | 16

la curva de aprendizaje de nuevo personal Extremo

Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.

Para los riesgos ubicados en zona de riesgo alto, se identifica-
ron los siguientes eventos disruptivos: sabotaje informatico, fallas
en infraestructura (eléctrica, hidraulica, mecanica) por antigiiedad
de la sede, falta de elementos o equipos de trabajo (desabasteci-
miento de bienes o servicios) y sismo con destruccion parcial o
total de la edificacion.

Al ubicar los riesgos en el mapa de calor (figura 25), es posible
observar que 16 de los 19 riesgos identificados y valorados (84 %)
se ubican en zonas de riesgo alto (21 %) y extremo (63 %), lo cual
puede sugerir que este es un proceso que se debe intervenir de ma-
nera prioritaria, dado el nivel de riesgo al que se expone la entidad.

Impacto

Insignificante = Menor Moderado Mayor

(5]

= 5,6,12 3,11,16,17

4

<

o

5 7,13
5 @
E (=%
%
=) S 14,15,19
S oo 19,
a 88

Figura 25. Mapa de calor - Gestion de tecnologias de la informacion.
Fuente: elaboracion propia segin Matriz de valoracion de riesgos.
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3.3.14 Proceso de gestion en adquisicion de bienes y servicios

El proceso sobre gestion en adquisicion de bienes y servicios
tiene como objetivo “planear y adquirir bienes y servicios que sa-
tisfagan las necesidades de las dependencias con oportunidad y
calidad, contribuyendo asi al cumplimiento de los propésitos de la
entidad” (Caracterizacion de la gestion en adquisicion de bienes y
servicios, version 5, 2016).

En las entrevistas, los colaboradores de este proceso identifica-
ron y valoraron los riesgos de continuidad expuestos en la tabla 25.

Tabla 25. Riesgos de confinuidad - Gestion en adquisicion de bienes y servicios

Proceso  Identif.

Riesgo de continuidad

Nivel  Zona
riesgo | riesgo

Fuga de informacion sensible del proceso de reintegracion

Imposibilidad de acceder a la sede por dafios en
infraestructura con pérdida de documentos

Afectacion de la seguridad o la vida de funcionarios

No disponibilidad de bienes y servicios requeridos para la
operacion

Infringir la norma por desconocimiento (problemas con
contratistas)

Moderado

Cesacion de los servicios o bienes contratados, afectacion
de la operatividad de los procesos con reclamaciones
judiciales

Moderado

Dano a la sede o a colaboradores con interrupcion del
servicio

Pérdida de informacion, demoras en cargue y reprocesos
de la informaci6n

Infringir la ley por mala interpretacion

10

Gestion en adquisicion de bienes y servicios

Infringir la norma por desconocimiento (atomizacion legal)

Infringir la norma por desconocimiento (vacios normativos
de interpretacion)

12

Ajuste organizacional para responder a nuevas politicas

13

Afectacion en continuidad por nuevas politicas

14

Pérdida de oportunidad en los procesos, por desarrollo de
la curva de aprendizaje de nuevo personal

Fuente: elaboracién propia segtn Matriz de valoracion de riesgos.




> DIAGNOSTICO DE CONTINUIDAD DEL NEGOCIO EN LA AGENCIA... <

Los riesgos identificados son originados principalmente en
los escenarios de falla tecnolédgica, inhabilidad de 1a sede, desastre
nacional o regional, inhabilidad legal y sucesién de poder. Como
eventos disruptivos presentes en estos escenarios —y originadores
de los riesgos identificados— estan principalmente: sabotaje infor-
matico, fallas en infraestructura (eléctrica, hidraulica, mecanica)
por antigiiedad de la sede, marchas con problemas de orden publi-
co y amenazas de atentado, incumplimiento de contratos por pro-
veedores, sismo con destruccion parcial o total de la edificacion,
inestabilidad juridica en la contratacion, vacios normativos, fusion,
liquidacion, supresion o absorcion de la entidad con su respectiva
reestructuracion, y renovacion o cambio del personal como conse-
cuencia de concursos, entre otros.

De acuerdo con la valoracién realizada de los riesgos de conti-
nuidad identificados, la mayoria de estos se ubican en el mapa de
calor (figura 26) en zona de riesgo alto con un 86 %, no se identifi-
can riesgos en zona extrema y dos de ellos (14 %) se ubican en zona
de riesgo moderado.

Impacto

Insignificante = Menor ‘Moderado ‘Mayor

5.6

Raro

Probable | Posible

Probabilidad

Casi
seguro

Figura 26. Mapa de calor - Gestion en adquisicién de bienes y servicios.
Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

3.3.15 Proceso de gestion financiera

El proposito del proceso de gestion financiera es “ejecutar y
controlar con efectividad los recursos financieros apropiados a la
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entidad para el cumplimiento de la mision institucional de acuerdo
a la normatividad vigente” (Caracterizacién del proceso de gestion
financiera, versién 3, 2016).

Los colaboradores entrevistados identificaron los riesgos con-
signados en la tabla 26, que pueden afectar la continuidad del
proceso.

Tabla 26. Riesgos de continuidad - Gestion financiera

Proceso | Identif. =Riesgo de continuidad vael Z.ona
riesgo  riesgo
1 Pérdida de informaci6n, demoras en cargue y reprocesos 2
de la informacion (en centros de datos)
2 Demoras en acceso y manejo de informacion 4
3 Pérdida de informaci6n, demoras en cargue y reprocesos 2
de la informacion (en sistema SIIF)
4 Imposibilidad de acceder a la sede por dafios en 2
infraestructura con pérdida de documentos
5 Afectacion de la seguridad o la vida de funcionarios 4 ‘ Moderado ‘
S 6 Pérdida de imagen 8 emo
K]
2 7 No disponibilidad de condiciones y servicios requeridos 4
£ para la operacion Moderado
=
3% 8 Pérdida de la reputacion de la entidad con demandas 4 Moderado ‘
D
© 9 Dafo a la sede o a colaboradores con inferrupcion del 8
servicio (sismo) 0
10 Dafo a la sede o a colaboradores con interrupcion del 8
servicio (incendio) 0
1 Eqnos a los activos en la sede y pérdida de informacion 4 Moderado
fsica
12 Incumplimiento de planes estratégicos para la entidad 4 Moderado ‘
13 Sanciones o multas 12 emo
14 Cese de operaciones en procesos 6 “

Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

Los principales escenarios de falla en relacion con los riesgos
identificados y valorados en zonas de riesgo extremo y alto son:
inhabilidad financiera, inhabilidad de la linea de atencion, desastre
nacional o regional y paro de personal. Junto a estos escenarios, se
relacionan los siguientes eventos disruptivos que, de presentarse,
materializan los riesgos identificados: no contar con los recursos
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para la ejecucion de pagos, desbordamiento de canales no formales
de informacion, aglomeracion de las PPR en sedes, sismo con des-
truccion parcial o total de la edificacion, propagacion de fuego en
la sede central, huelga del sindicato de la entidad, fallas en teleco-
municaciones y sistemas de informaciéon, marchas con problemas
de orden publico y amenazas de atentado, entre otros.

En el mapa de calor del proceso (figura 27) se puede observar
la distribucion de los riesgos identificados y valorados. Asi, el 36 %
se ubica en zonas de riesgo extremo y alto, mientras el 43 % esta en
zona de riesgo moderado y el 21 % en zona de riesgo bajo. A partir
de esta ubicacion en el mapa de calor, la entidad puede determinar
la priorizacion de los riesgos que va a intervenir.

Impacto

Insignificante = Menor Moderado Mayor

2,57,
811,12

Probable | Posible

Probabilidad

Casi

seguro

Figura 27. Mapa de calor - Gestion financiera.
Fuente: elaboracion propia segin Matriz de valoracion de riesgos.

3.3.16 Proceso de gestion administrativa

El proposito del proceso de gestion administrativa es “admi-
nistrar de manera eficaz y oportuna los recursos fisicos y servicios
generales, requeridos por los diferentes procesos de la entidad para
el cumplimiento de la misién institucional” (Caracterizacién del
proceso de gestion administrativa, version 3, 2016).

Los riesgos de continuidad que los colaboradores entrevistados
identificaron para este proceso estan consignados en la tabla 27.
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Tabla 27. Riesgos de confinuidad - Gestion administrativa

Nivel  Zona

Proceso  Identif. Riesgo de continuidad riesgo | riesgo

1 Pérdida de servicios de comunicacion, procesamiento de 1
datos y reprocesos
2 Pérdida de informacion, demoras en cargue y reprocesos 1
de la informacién
3 Demoras en acceso y manejo de informacion 2
4 Danos a los activos en la sede y pérdida de informacion 2
fisica (faponamiento de ductos y desagties)
5 Imposibilidad de acceder a la sede por orden plblico 2
6 Dafio de informacion fisica y afectacion a la salud del 2
frabajador
7 Falta de cumplimiento de proveedores 6 Alto
8 No disponibilidad oportuna de bienes y servicios 8 Alto
requeridos para la operacion
.§ 9 No disponibilidad o falta de confiabilidad de la 1
.E informacion requerida para la operacion
=
'_g 10 Dafio a la sede o a los colaboradores con interrupcion del 4 Moderad
S servicio (sismo) Ceraco
S
2 11 Dafio a la sede o a los colaboradores con interrupcion del 1
(G} servicio (incendio)
12 Danos a los activos en la sede y pérdida de informacion 2
fisica (inundaciones del piso)
13 No hay suficiencia presupuestal para desarrollar las 8 .
actividades asignadas y el cumplimiento de metas -
14 Falta de cumplimiento de proveedores por deficiente 2
planeacion
15 Cese de operaciones en procesos y de atencién a 1
visitantes
16 Pérdida de la informacién o de bienes con probabilidad de 1
pérdida del servicio
17 Demoras o intermitencia en los procesos 4 Moderado
18 Resistencia del personal a las nuevas politicas y 8

direccionamiento

Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.

Teniendo en cuenta los riesgos con la més alta valoracion, los
principales escenarios de falla son: sucesion de poder, desabasteci-
miento de bienes y servicios e inhabilidad financiera. Relacionados
con estos escenarios se encuentran los siguientes eventos disrup-
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tivos potencializadores de los riesgos de continuidad identificados:
inhabilidad de contratistas para prestar su servicio o la entrega de
bienes, fallas y demoras en el proceso de contratacion, ajuste de es-
tructura y actividades del personal, cambio del staff en la entidad,
sismo con destruccion parcial o total de la edificacion y cambio de
sede con traslado de activos, entre otros.

Como se observa en el mapa de calor de la figura 28, este pro-
ceso no tiene riesgos ubicados en zona de riesgo extremo. En la
zona de riesgo alto se ubican cuatro (22 %) y serian los principales
riesgos de este proceso para priorizar su intervencion. En zona de
riesgo medio se ubica el 13 % y en zona de riesgo bajo esta el 75 %
de los riesgos de continuidad del proceso.

Impacto

Moderado

Insignificante = Menor Mayor

10,17

Probable | Posible

8,13,18

Probabilidad

Casi
seguro

Figura 28. Mapa de calor - Gestion administrativa.
Fuente: elaboracion propia segdn Matriz de valoracion de riesgos.
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Capitulo 4

Recomendaciones en materia
de continuidad del negocio

A continuaciéon, se presentan las recomendaciones de esta
consultoria a la ARN. Es potestad de la Agencia acogerlas si pre-
tende definir e implementar una gestion sistémica e integral de la
continuidad del negocio.

4.1 Recomendaciones en perspectiva
para la implementacion de un sistema
de gestion de continuidad del negocio

Este diagnostico proporciona elementos de juicio a la ARN y a
sus directivas para evaluar y definir la pertinencia de implementar
un sistema de gestion de la continuidad del negocio (SGCN) que le
proporcione razonable seguridad en la recuperacion y restauracion
de las operaciones de la entidad, ante eventos que comprometan
su normal funcionamiento, con lo que se garantiza de manera per-
manente la oferta de servicios y beneficios a las PPR.

Las etapas para la implementacion de un SGCN serian:

e Definicién de la estrategia de continuidad de la entidad
e Desarrollo y ejecucion del plan de continuidad

e Revision y mejora continua del SGCN
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La implementacion del SGCN aprovecharia las fortalezas ins-
titucionales que ya se han mencionado respecto a un sistema de
gestion configurado bajo normas 1S0 —lo cual es consistente con
la norma de continuidad—, pero también las competencias y la
experiencia adquirida por el personal que ha liderado la imple-
mentacion de dicho sistema, en especial desde el proceso de Direc-
cionamiento estratégico.

4.2 Recomendaciones para implementar
prdacticas de continuidad desde la
estrategia global de riesgos de la entidad

Partiendo de los resultados de la identificacion y valoracion de
riesgos de continuidad, se recomienda iniciar acciones de mitiga-
cién y control, las cuales se podrian incluir en los actuales mapas
de riesgo institucional y por proceso. La aplicacion de la metodo-
logia DAFP para la identificacion y valoracion de riesgos de conti-
nuidad facilita la inclusion en los actuales mapas de riesgos de la
entidad, que siguen la misma metodologia.

De forma ideal, se deberia intervenir la totalidad de los ries-
gos identificados; sin embargo, se deben tener en consideracion
situaciones como la limitacion de recursos y de capacidad de la
entidad y de los procesos para esa intervencion. Asi, se recomienda
establecer criterios de priorizacion por nivel y frecuencia de riesgo;
en este caso, se obtienen los siguientes resultados, que pueden ser
consultados con maés detalle en el anexo.

e Con el criterio de frecuencia, los principales escenarios
de intervencion serian falla tecnolégica, inhabilidad de la
sede y desastre nacional o regional, los cuales agrupan el
51 % del total de riesgos identificados.

e Con el criterio de nivel de riesgo, los principales escenarios
de intervencion serian inhabilidad financiera, falla tecno-
logica, sucesion de poder e inhabilidad de 1a sede, los cua-
les conforman el 62,5 % del nivel de riesgo de la entidad.
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Si se consideran los riesgos ubicados en zonas de riesgo
extremo y alto, se deberian intervenir 132 riesgos, que re-
presentan el 62 % de la totalidad de riesgos identificados.

Segun los niveles calculados, los principales riesgos de con-
tinuidad (niveles alto y extremo) se presentan en tres pro-
cesos, con el 43,2 % de participacion. El primero de ellos
es el proceso de Gestion de tecnologias de la informacion,
con 16 riesgos de continuidad y 15,5 % de participacion;
el segundo es el proceso de Direccionamiento estratégico
con 10 riesgos de continuidad y 14,4 % de participacion, y
el tercero es el proceso de Implementacion con 17 riesgos
de continuidad y 13,3 % de participacion.

En orden de importancia, segin frecuencia y nivel de ries-
go en cada escenario de falla, la Agencia debe intervenir
de manera prioritaria los escenarios de falla tecnolégica,
inhabilidad financiera e inhabilidad de sede, mediante tra-
tamiento de los riesgos identificados en estos escenarios.

Los riesgos asociados a los escenarios de inhabilidad finan-
ciera, sucesion de poder e inhabilidad legal, que tienen una par-
ticipacion del 42,8 % del nivel de riesgo total, estin ocasionados
principalmente por situaciones externas a la entidad, lo cual plan-
tea un mayor grado de dificultad para su intervencion y tratamien-
to, debido a la poca gobernabilidad que tiene la entidad frente a
estas situaciones. Sin embargo, se recomienda de manera general:

Participar activamente en los escenarios de definicion de
politica y lineamientos normativos y de gobierno que pu-
dieran afectar a la entidad, a fin de intervenir en beneficio
de esta o advertirlos al interior de la entidad de manera an-
ticipada, de forma que le permita prepararse para afrontar
dichos cambios con el menor impacto negativo.

Potencializar la gestion de proyectos buscando otras fuen-
tes de financiacion que apalanquen la misionalidad y el
fortalecimiento institucional; para este fin, la entidad po-
dria establecer una linea de accién en su estrategia de co-
rresponsabilidad.
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e Ejercer estrictos controles en la ejecucion de los recursos,
a fin de maximizar su aprovechamiento, con lo cual se re-
duciria el impacto de politicas como la austeridad en el
gasto. Este aspecto se puede fortalecer a partir de la pro-
mocioén del control social.

e Fortalecer la estrategia de gestion de conocimiento que
tiene la Agencia, implementando de manera sistematica
acciones que recojan la memoria y el conocimiento insti-
tucional, para evitar su pérdida debido al concurso de mé-
ritos que actualmente realiza la Agencia y del potencial
cambio de direcciéon de la misma.

e Realizar la preparacion de los colaboradores de la entidad
para afrontar los concursos de méritos, con el fin de redu-
cir la rotacion. Este aspecto se puede desarrollar a partir
del Plan Institucional de Capacitacion (PIC) o de convenios
con entidades como la Escuela Superior de Administracion
Publica (ESAP).

e Emprender acciones de preparacion de la entidad y de los
procesos, para entender el entorno en el cual se mueve la
entidad, y desarrollar capacidad de adaptacion a los cam-
bios de dicho entorno. Estas acciones se pueden gestionar
desde la Subdireccion de Seguimiento, que, segiin la reso-
lucion de grupos, tiene a cargo este tipo de funciones.

A continuacion, se presenta una serie de recomendaciones ge-
nerales, las cuales se establecen seglin el agrupamiento de riesgos
por categorias.

4.2.1 Recomendaciones frente a riesgos clasificados
en la categoria de infraestructura fisica

En esta categoria de riesgo se agrupan los relacionados con el
estado de la infraestructura donde funciona la entidad, preparacion
frente a emergencias, incendios, fallas en el fluido eléctrico, segu-
ridad fisica de instalaciones y accesos, entre otros.

Las principales recomendaciones en esta categoria son:
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Evaluacion periodica de los riesgos: se sugiere actualizar
los planes de emergencia y contingencia de la entidad
frente a las variaciones presentadas, tales como cambio de
sede e incidentes relacionados con el estado de la infraes-
tructura actual (inundacion, ruptura de canales, fallas en
fluido eléctrico, entre otros).

Mantenimiento de la infraestructura fisica de la actual
sede, teniendo en cuenta su antigiiedad. Es necesario un
plan de mantenimiento preventivo que garantice el ade-
cuado funcionamiento de los sistemas eléctricos, hidrauli-
cos, mecanicos y de control biolégico.

Planificar y realizar acciones de deteccidon, contencion y
atencion de incendios en centros de datos, redes y bode-
gas, de manera que se mitigue el nivel de riesgos en estos
recursos criticos para la operacion de la entidad.

Programar los mantenimientos de sistemas, equipos, cen-
tros de datos y, en general, de todos los recursos tecnologi-
cos de que dispone la entidad, en horarios que no afecten
la normal operacién de los procesos.

Revisar el espacio de trabajo de los funcionarios respecto
a la proyeccion de servicios por cada piso, a fin de consi-
derar la permanencia y transito de funcionarios y de visi-
tantes frente a los riesgos que presenta su congestion, y
los efectos en cadena o acumulativos con riesgos de incen-
dios, sismos, atentados, falencias estructurales y de eva-
cuacion, con lo cual se disminuirian las consecuencias de
su combinacion.

Contemplar el uso de otras sedes o inmuebles para la enti-
dad como "sedes B" —es decir, un plan alterno de infraes-
tructura— para casos de un dafio parcial o total del edificio.

Prever la posible contingencia de contrataciéon de personal
frente a eventos que afecten el recurso humano (sismo,
incendio, entre otros), pues actualmente las politicas al
respecto no contemplan un plan o método rapido de con-
tratacion ante los escenarios nombrados ni aseguran la no
pérdida de capacidad de los procesos criticos.

123



CLAUDIA PATRICIA VERGARA RUIZ

4.2.2 Recomendaciones frente a riesgos
clasificados en la categoria de tecnologia

En esta categoria de riesgo se evaluaron tres aspectos que afec-
tan la continuidad de las operaciones: confiabilidad, disponibilidad
y recuperabilidad de la informacion.

e Dada la importancia de los sistemas de informacion en la
continuidad del negocio, se recomienda realizar un andlisis
de riesgo en profundidad, que permita determinar la situa-
cion real de los sistemas de informacion de la entidad y ana-
lizar sus riesgos y vulnerabilidades, con el propésito de de-
finir una estrategia de prevencion y recuperacion, asi como
la asignacion y organizacion de los recursos necesarios.

e Teniendo en consideracion que la entidad ya establecio
—a través del Manual del sistema de gestion de la seguridad
de la informacion— una serie de politicas, lineamientos y
normas que se deben cumplir para su seguridad, se reco-
mienda emprender acciones de comunicacién y entrena-
miento a los colaboradores para su conocimiento, apro-
piacion y aplicacion, asi como acciones de verificacion de
cumplimiento de lo definido en el Manual en materia de
seguridad de la informacion. Estos aspectos podrian que-
dar establecidos en la planeacién institucional (planes de
accion y planes operativos), liderados por los procesos de
gestion de comunicaciones, tecnologia de la informacion
y talento humano.

e Gestionar los riesgos de seguridad de la informacion, es-
tableciendo los controles requeridos acordes con el inven-
tario y clasificacion de los activos de informacion, en los
cuales se determinan los niveles de proteccién necesarios
para cada activo de este tipo.

e Asegurar la disponibilidad de informacién mediante la digi-
talizacion, con el objeto de facilitar su utilizacién y conser-
vacion. Esta medida se podria implementar a partir de la
formulacion de un proyecto de fortalecimiento institucional
liderado por la Secretaria General de la Agencia.
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Dada la reiterada queja de los colaboradores entrevistados
en cuanto a la demora en el cargue y procesamiento de
informacioén en los sistemas de informacién de la entidad,
se recomienda estudiar la causa, a fin de tomar acciones
pertinentes que deriven en sistemas de informaciéon mas
eficientes y eficaces.

Garantizar el soporte técnico a los diferentes sistemas de
informacion, bien sean desarrollados en la entidad o por
terceros, y el control de las vigencias sobre las licencias
de software que se usan en la entidad, de tal forma que
permitan dar continuidad a la operacion de estos sistemas.

Recomendaciones frente a riesgos
clasificados en la categoria de procesos

En esta categoria de riesgo se agrupan los relacionados con
gestion del proceso, los temas de proveedores y el soporte de
tecnologia.

Desarrollar mecanismos de preparacion de los procesos
para operar en situaciones contingentes, ante la ocurren-
cia de cualquier evento disruptivo identificado, que pueda
materializar un riesgo de continuidad.

A partir de la identificacion de eventos disruptivos que
puedan afectar cada proceso y de los riesgos de continui-
dad asociados, se recomienda establecer un plan de res-
puesta y recuperacion del proceso para afrontar cada ame-
naza identificada. Dicho plan debe tomar en consideracion
los recursos requeridos para el restablecimiento de las fun-
ciones criticas del proceso, como sistemas de TI, personal,
instalaciones, proveedores y clientes.

Sibien los procesos de la entidad ya cuentan con sus docu-
mentos de operacion y control bajo condiciones normales,
es importante que avancen hacia la documentaciéon sufi-
ciente de las operaciones a cargo del proceso, para la res-
puesta y recuperacion frente a cada evento disruptivo y los
riesgos asociados. Hay que establecer, entre otras cosas,
qué se hace, quién lo hace, como se hace, cuando se hace,
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qué se comunica y quién lo comunica. Este plan debe ser
objeto de pruebas o simulacros para su validacion.

Es importante, ademas, determinar a quién llamar en cada
categoria de incidente, por lo cual se debe tener un arbol
de nameros telefonicos para que se hagan las llamadas
correctas y en el orden adecuado. Todo lo anterior puede
estar contenido en un documento de plan de respuesta y
recuperacion del proceso, el cual debe ser conocido, como
minimo, por todos los colaboradores del proceso y el equi-
po de direccion.

La continuidad del negocio depende en parte de garantizar
a los trabajadores acceso ininterrumpido a los datos y a las
aplicaciones. En este sentido se reconoce que la entidad ha
avanzado en politicas de trabajo moévil, aunque no pensan-
do en la continuidad del negocio.

Una interrupcion tiene muchas repercusiones negativas
para la entidad, pero esas posibilidades se disminuyen con
el teletrabajo, pues la operacion no estd centralizada en
un solo sitio. Por lo anterior, se recomienda fortalecer el
teletrabajo en la ARN como estrategia de continuidad, dis-
poniendo de los medios para que, individualmente, cada
colaborador pueda seguir trabajando en caso de eventos de
inhabilidad total de la sede.

Comunicaciones internas y externas: para poder gestionar
una crisis y mantener la confianza publica, al tiempo que
se reducen los impactos negativos sobre la imagen de la
entidad, es importante que exista un flujo claro de comuni-
cacion establecido. Por esta razon, se deben incluir, como
parte del aseguramiento de la continuidad del negocio,
procedimientos de comunicaciéon tanto internos como con
las partes interesadas, en caso de que se produzca un even-
to disruptivo de importancia.

La capacidad de comunicarse de un modo efectivo en una
contingencia es un aspecto esencial que contribuye a man-
tener la confianza publica en la entidad y en el proceso.

En este sentido, es necesario que las acciones de continui-
dad del negocio de la entidad incluyan procedimientos de
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comunicacion que identifiquen, entre otros aspectos, a los
responsables de comunicacién adecuados para los eventos
disruptivos identificados. Igualmente, se podria retomar el
trabajo de elaboracion del Manual de crisis de comunica-
ciones, en el que el enfoque de continuidad aparezca de
manera integral.

Cada proceso, segin su naturaleza y objetivo, debe estruc-
turar metodologias sistematicas para identificar cambios
del entorno que puedan afectar su operacion y continui-
dad, minimizando de esta manera impactos negativos.

Hay que identificar los proveedores de bienes y servicios
criticos para el aseguramiento de la continuidad en la ope-
racion de cada proceso y de la entidad; establecer con ellos
acuerdos de nivel de servicios y, de ser posible, tener pro-
veedores de respaldo para estos bienes y servicios.

Recomendaciones frente a riesgos
clasificados en la categoria de personas

En esta categoria se agrupan, entre otros, los riesgos relaciona-
dos con la seguridad fisica, laboral y de gestion del conocimiento.
Se recomienda:

Fortalecer la sistematizacion del conocimiento tacito en la
Agencia. Este aspecto puede tener mayor despliegue a par-
tir de la estrategia de gestion del conocimiento que tiene
actualmente la Agencia, lo que deriva en una organizacion
con una capacidad mayor de adaptacion a las circunstancias
cambiantes y contribuye asi a la continuidad del negocio.

Planificar suficientemente los cambios de sede, incluyen-
do criterios de seleccion respecto a la seguridad que ofrece
la nueva construccion y el entorno para el personal que
ocupa las instalaciones. Esta es una solicitud reiterativa de
los colaboradores en todos los procesos.

En aras de mantener un buen clima organizacional que
pueda afectar positivamente los servicios que presta la en-
tidad a sus clientes, se resalta la importancia de mantener

127



4.2.5

CLAUDIA PATRICIA VERGARA RUIZ

desde el equipo directivo una comunicacion clara y directa
con el personal frente al futuro inmediato de la entidad.

Preparar a los colaboradores y al call center frente a los cam-
bios en materia normativa y procedimental que modifican
la oferta de servicios y beneficios, o los mecanismos de ac-
ceso a estos, de manera que se asegure una adecuada orien-
tacion a la PPR y no se afecte su proceso de reintegracion.

Asegurar la definicion adecuada de las competencias re-
queridas para el desempefio exitoso de cada funcion y de-
sarrollar procesos de seleccion transparente que garanti-
cen el cumplimiento de los perfiles definidos. Una falla
humana por desconocimiento puede materializar un ries-
go de continuidad.

Realizar permanente entrenamiento a los colaboradores,
con lo cual se disminuye el riesgo de errores humanos
en la operacion atribuidos al desconocimiento, los cuales
pueden provocar la degradacion de un servicio hasta su
pérdida.

Reforzar la preparacion de los colaboradores en las activi-
dades de prevencion y respuesta a emergencias ocasiona-
das por desastres naturales.

Recomendaciones frente a riesgos
clasificados en la categoria gerenciales

En esta categoria se agrupan los riesgos relacionados con poli-
ticas, directrices, rediseno organizacional, entre otros aspectos de
orden directivo:

Frente al impacto que traera consigo el concurso de mé-
ritos, se sugiere fortalecer la preparacion de los colabora-
dores para afrontar este concurso, a fin de minimizar el
riesgo de rotacion de personal y, con esto, la pérdida de
conocimiento que ya tienen los colaboradores actuales de
la entidad, sus clientes y sus procesos.
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Teniendo en consideracion la relevancia de los sistemas de
informacion en la continuidad de las operaciones de la en-
tidad, desde la alta direccién se debe asegurar un recurso
humano suficientemente competente, capaz de enfrentar
eventos inesperados que atenten contra la operacion, se-
guridad y disponibilidad de los sistemas de informacion y
las comunicaciones.

Fortalecer los andlisis de contexto a fin de prepararse para
afrontar los efectos positivos y negativos de las fluctuacio-
nes del entorno, como parte de la gestion de la politica de
reintegracion.

Implementar acciones que permitan desarrollar capacidad
de adaptacion al cambio en los colaboradores.

Implementar estrategias de retencién de personal, a fin
de evitar la fuga de talentos y, con ella, la pérdida de co-
nocimiento. La rotaciéon de personal tiene incidencia en la
curva de aprendizaje, en la que se pueden presentar fallas
en el trabajo de los nuevos colaboradores por razones de
aprendizaje, lo que a su vez incide en el servicio. En otras
palabras, un colaborador nuevo con poco entrenamiento
puede afectar negativamente la continuidad del servicio
a las PPR.

Establecer mecanismos rigurosos de priorizaciéon y uso
eficiente de los recursos, definiendo indicadores de eco-
nomia en la planeacion institucional que pueden formar
parte de instrumentos; por ejemplo, el plan estratégico o
el plan de accion institucional de la Agencia.

Estudiar la posibilidad de implementar una estrategia de
marketing a partir de una buena comprension de los meca-
nismos politicos y de las caracteristicas del sector ptblico,
con el fin de mejorar el posicionamiento de la politica de
reintegracion y de la gestion de la entidad en la implemen-
tacion de dicha politica. Con esto se busca incrementar los
niveles de aceptacion, respaldo y cooperacion de todos los
sectores con el proceso de reintegracion y su continuidad.
A su vez, se lograria mayor incidencia en los procesos de
negociacion con actores armados y en los temas de paz.
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Las recomendaciones generales frente a los riesgos clasifi-
cados en la categoria de los financieros —los cuales agrupan los
relacionados con la provisiéon de recursos econémicos— ya se des-
cribieron en el numeral 4.2 y estan orientadas principalmente a
establecer controles en la ejecucion de los recursos y fortalecer la
gestion de proyectos buscando otras fuentes de financiacion.

4.3 Recomendaciones especificas por proceso

A continuacién, se plantean recomendaciones especificas
para cada proceso, elaboradas a partir de las recomendaciones rea-
lizadas por los colaboradores indagados. Estan orientadas al esta-
blecimiento de medidas de prevenciéon y control para los riesgos
valorados en zonas de riesgo alto y extremo. Para mayor detalle, se
puede consultar la Matriz de valoraciéon de riesgos.

4.3.1 Direccionamiento estratégico

A partir de las recomendaciones realizadas por los funciona-
rios entrevistados, se plantean las siguientes acciones: implemen-
tar politicas y acciones de seguridad de la informacién, desarrollar
y mejorar la capacidad de adaptacion institucional frente a cam-
bios del entorno, entrenar a colaboradores y desarrollar estrategias
de adaptaciéon al cambio, asegurar el cumplimiento de perfiles de
los colaboradores, establecer controles de cumplimiento de metas,
normativas y compromisos institucionales.

4.3.2 Gestion de comunicaciones

En la gestion de comunicaciones se presentan, en general,
riesgos de nivel medio y bajo. El trabajo depende, en esta gestion,
de los equipos, el acceso a internet y el software especifico para
gestionar la comunicacién de la entidad. Las recomendaciones
son: establecer mayores controles de seguridad de la informacion,
buscar fuentes alternas de recursos para asegurar la estabilidad fi-
nanciera, planear el recurso con mantenimiento y soporte técnico,
mantenimiento general de la sede y reforzamiento de estructura,
y mayores practicas de prevencion y capacitacion sobre riesgos.
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4.3.3 Gestion de relaciones externas

En esta gestion, las acciones por desarrollar son: mayores con-
troles de seguridad de la informacion, digitalizacion de la infor-
macion, control en la ejecucion eficiente de los recursos, realizar
gestion del conocimiento y alta documentacion, mejorar la gestion
de sustentacion de la necesidad de recursos para la entidad, moni-
toreo y posicionamiento de la politica de reintegracion, asegurar la
existencia y conocimiento de planes de contingencia, entre otras.

4.3.4 Evaluacién, control y mejoramiento

En la gestién de evaluacion, control y mejoramiento, se deben
implementar acciones como controles o politicas de seguridad que
minimicen el riesgo de pérdida o fuga de la informacion, asegura-
miento del soporte técnico para las herramientas informaticas con
que cuenta la entidad, establecimiento de controles que permitan
una adecuada planeacion y ejecucion del presupuesto, mayor par-
ticipacion de la entidad en negociaciones con grupos armados, ca-
pacitacion permanente ante riesgos y simulacros, y generacion de
procesos transparentes de seleccion, entre otros.

4.3.5 Diseno

En la gestion de disefio se debe, entre otras cosas, disponer
de computadores de apoyo para atender eventos de falla, adecuar
infraestructura (arreglo de tuberias, canales, insonorizaciéon de la
sede), cumplir perfiles de trabajo en los cargos contratados, plani-
ficar y asegurar tiempos de empalme en cargos, hacer seguimien-
to financiero y realizar mayor difusion y sensibilizacion nacional
frente a la politica de reintegracion.

4.3.6 Implementacion

En la gestion de implementacion se deben desarrollar politi-
cas de aseguramiento de la informacion, mayores alternativas de
portabilidad de equipos de trabajo (mejorar acceso a la informacion
desde diferentes sitios de trabajo), mejores criterios de ubicaciéon
de la sede (evitar exposicion a marchas, atentados, riesgos de orden
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publico), capacitacion/orientacion oportuna y eficaz en el servicio
de call center, optimizacion de procesos de contratacion, prioriza-
cion del recurso para la atenciéon misional de las PPR, gestion del
conocimiento y la memoria institucional, implementacién de un
plan de continuidad del proceso, planificacién de nuevas contrata-
ciones de sedes, revisando estado previo de la infraestructura, ajus-
te de los tiempos de respuesta de pagos a proveedores de bienes y
servicios frente a los que maneja el Programa Anual Mensualizado
de Caja (PAC).

4.3.7 Seguimiento

La gestion de este proceso depende del ingreso oportuno de in-
formacion al sistema, de las bases de datos y de la gestion de los re-
portes. Los colaboradores entrevistados recomiendan, entre otras
medidas, implementar politicas de seguridad de la informacion,
fortalecer el sistema de informacion y realizar backups, planificar
cambios en el direccionamiento, mejorar la infraestructura fisica
de la sede, priorizar la asignacion de recursos para el proceso segiin
su impacto en la mision de la entidad y fortalecer las medidas de
prevencion ante desastres.

4.3.8 Gestion legal

Los colaboradores dependen del trabajo presencial en la sede
central, de ahi que los factores que alteren el horario de su traba-
jo, asi como sus recursos y la documentacion, afecten la normal
operacion del proceso. Entre las recomendaciones que hacen los
colaboradores estan, entre otras: mejorar las condiciones de in-
fraestructura y ubicacion de la sede central; ajustar los procedi-
mientos de atencién, de manera que se mitigue la insatisfaccion
en el servicio de las PPR y las posibles reclamaciones judiciales;
mejorar la preparaciéon institucional para afrontar los cambios
tanto en la normativa como en la politica de reintegracion; me-
jorar el respaldo y seguridad de la informacion, y priorizar los
recursos misionales.
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4.3.9 Atencion al ciudadano

Presenta de manera priorizada los riesgos relacionados con la
capacidad de respuesta a las PPR frente a cualquier incidente. Las
acciones que recomiendan los colaboradores para este proceso son,
entre otras: realizar un blindaje técnico de la informacién (segu-
ridad de la informacién), implementar estrategias de teletrabajo,
tener un segundo proveedor de bienes y servicios (respaldo), me-
jorar la infraestructura de la sede central (con adecuaciones para
riesgos especiales de incendios), desarrollo de capacidad de adap-
tacion ante cambios normativos y de politica, y gestion de conoci-
miento y de memoria histérica institucional.

4.3.10 Gestion juridica

Las acciones que los colaboradores recomiendan para este
proceso son: mejorar la seguridad de la informacion frente a los
diferentes perfiles de usuarios, blindar juridicamente la entidad
(sujetos a la norma), realizar andlisis técnico que sustente el en-
foque del proceso de reintegracion frente a cambios en el mar-
co juridico o en la politica de reintegracion, optimizar el trabajo
desde casa y optimizar también la movilidad a sedes de grupos
territoriales.

4.3.11 Gestion del talento humano

Entre las recomendaciones realizadas por y para este proceso
estan: generacion de backups de forma automatica y no manual, con
lo que se contribuye a la seguridad de la informacion; teletrabajo;
programacion y cumplimiento de los esquemas de mantenimiento
de la infraestructura fisica de las instalaciones, y programacion de
practicas de simulacros.

4.3.12 Gestion documental

Las acciones por desarrollar en este proceso, a partir de las re-
comendaciones realizadas por sus colaboradores, son, entre otras:
politicas de seguridad de la informacion; digitalizacion de la in-
formaciéon y respaldo informatico; uso de sedes regionales como
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plan alterno de trabajo e implementacion del teletrabajo; digitali-
zacion de expedientes en el 100 % con repositorio local en todas las
sedes; acuerdo de niveles de servicio con proveedores; campafia
documental cultural para entrega oportuna de informacion; im-
plementacion de politicas de continuidad y planes de empalme, y
mantenimiento de la infraestructura fisica de la sede.

4.3.13 Gestion de tecnologias de la informacion

Las acciones recomendadas por los funcionarios entrevista-
dos son, entre otras: seguridad de la informacion (generacion de
respaldos de informacion, alta seguridad en los backups de infor-
macién, mayor asistencia tecnoloégica a grupos territoriales, sen-
sibilizacién y cultura organizacional en manejo de informacion,
mecanismos de proteccion de datos sensibles, infraestructura in-
formatica adecuada, entre otras), adecuado mantenimiento a la in-
fraestructura de la edificacion y respaldo frente a fallas del fluido
eléctrico, garantias en contratos con proveedores y con terceros,
buenas practicas internas de contratacién, mayor acceso remo-
to a herramientas de trabajo, mayor seguridad en el transito de
equipos para proteccion de la informacién, mejoramiento de los
escenarios y proyeccion del presupuesto, proyeccion de sedes, op-
timizacion de recursos, preparacion del recurso humano para los
concursos de provision de cargos a fin de reducir la fuga de cono-
cimiento, y teletrabajo.

4.3.14 Gestion en adquisicién de bienes y servicios

Las acciones de prevencion y mitigacion de riesgos de conti-
nuidad recomendadas para este proceso son: implementar mejo-
res practicas y politica de seguridad de la informacion; teletrabajo;
preparacion del proceso para momentos de contingencia frente a
eventos disruptivos; adecuado mantenimiento de las instalacio-
nes; revision y seguimiento de contratos para impedir que no haya
disponibilidad de bienes y servicios requeridos para la operacion;
unificacion de criterios en Colombia Compra Eficiente, y fortaleci-
miento institucional del conocimiento y la memoria historica (ges-
tion del conocimiento y de la memoria institucional).
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4.3.15 Gestion financiera

Las acciones por desarrollar a partir de las recomendaciones
realizadas por los funcionarios entrevistados son, entre otras: con-
trol de la ejecucion del gasto, cumplimiento del cronograma de
trabajo, digitalizacion de la informacion, adecuado mantenimiento
de las instalaciones de la entidad, mejoramiento de la gestién ante
el Ministerio de Hacienda con una adecuada sustentacion de la
necesidad de recursos, implementacion de sistemas de atencion y
prevencion de incendios, y puesta en marcha de planes de contin-
gencia frente a riesgos.

4.3.16 Gestion administrativa

Las acciones propuestas por los funcionarios entrevistados
como medidas de mitigacion y control de los riesgos son, entre
otras: proteccion de la informacion mediante generacion de bac-
kups, garantia de la continuidad de contratacion de servicios de
soporte informatico, mantenimiento adecuado de la infraestructu-
ra fisica de la sede (eléctrico, hidrdulico, mecdnico y biolégico),
oportuna atenciéon a solicitudes internas de fumigaciéon y control
de plagas, alertas y seguimiento del cronograma de contratos (cum-
plimiento del Plan anual de adquisicion de bienes y servicios), ma-
nejo sancionatorio de casos ante incumplimiento de proveedores y
plan de contingencia de trabajo remoto (teletrabajo).
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Capitulo 5

Conclusiones de la consultoria

A partir de los capitulos que componen el informe final de la
consultoria, se presentan las siguientes conclusiones.

5.1 En relacién con los aspectos
generales de la consultoria

El problema identificado por la consultoria se gestiona con el
presente diagnostico y se constituye en una primera aproximacion
para conocer de manera sistematica las practicas de continuidad,
aunque restringida exclusivamente a la sede central de la entidad.
Una visi6on mas completa e integral implica metodolégicamente un
estudio posiblemente mixto —cualitativo y cuantitativo—, que alcan-
ce a todas las sedes de la ARN. Esto implicaria, entre otras cosas, una
redefinicion de la poblacion y de la muestra de estudio, en las que
se indague también a sus partes interesadas y a colaboradores de la
entidad que implementan la reintegracion en los territorios.

Sin desconocer lo anterior, esta consultoria permite tener una
mirada comprensiva —coherente con el tipo de estudio que se
plante6— de la continuidad del negocio en la sede central, con la
que no contaba la ARN. Ademis, el referente 1SO de continuidad del
negocio, adoptado en el marco tedrico-conceptual, permitié arrojar
elementos validos para la Agencia, con el fin de evaluarse y de
adoptar —si asi lo considera la ARN— acciones de gestion organiza-
cional en la materia. En este sentido, los objetivos propuestos por
la consultoria se cumplieron.
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5.2 Respecto a la estructura y gestion
de la ARN frente a la ISO 22301:2012

En general, la ARN presenta en su planeacion estratégica poco
despliegue de acciones en materia de continuidad del negocio.
Esto se evidencia en instrumentos como su plan estratégico para
la vigencia 2015-2018, en el plan de accion institucional para la
vigencia 2017, y en los 34 planes operativos de las dependencias
del nivel central y de los GT/PA. Los planes son coherentes con el
esquema organizacional vertical que tiene la Agencia y con las fun-
ciones establecidas para los grupos de trabajo, lo cual evidencia en
estas ultimas una estructura funcional que no conduce a gestionar
un desarrollo integral y holistico de continuidad del negocio en la
entidad, aunque se reconocen —principalmente en los planes de
las dependencias y en algunas de sus funciones— acciones relacio-
nadas con continuidad y que tienen que ver principalmente con
los activos de informacion, la salud y seguridad en el trabajo, los
bienes y recursos financieros de la entidad.

La Agencia cuenta con un sistema de gestion integral que re-
coge el MECI, la NTC-GP 1000:2009 y el SGsST, formado por 16 pro-
cesos que se estructuran bajo el ciclo PHVA, que estan debidamente
documentados (aproximadamente 150 documentos sustentan la
operacion de estos procesos). Ademas, existe una experiencia de
implementacion de mas de cuatro afios que permitio la certifica-
cién en IS0 9001:2008. Esto se constituye en una fortaleza de la ARN
en caso de pretender avanzar hacia un SGCN.

La ARN gestiona una estrategia global de riesgos y diferencia
riesgos de gestion y de corrupcion, con 47 riesgos en total y 164 ac-
ciones de tratamiento. Para ello acoge 1la metodologia del DAFP, cohe-
rente con la ISO 31000, y tal como recomienda la norma 22301:2012
para la gestion de riesgos de continuidad. Si bien en la estrategia
no se desarrolla la continuidad de manera explicita e integral, si se
reconoce que existen riesgos relacionados con la continuidad, es-
pecialmente en las gestiones de talento humano, tecnologias de la
informacion, administrativa y adquisicion de bienes y servicios. En
todo caso, la estrategia global de riesgos se presenta como una gran
oportunidad para avanzar en practicas de continuidad del negocio,
aunque no se hacen aproximaciones con cierto grado de rigurosidad
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sobre los impactos negativos que traeria su materializaciéon ni los
grados de tolerancia y tiempos de recuperabilidad.

Como entidad publica, la ARN no esta obligada a cumplir la nor-
ma de continuidad, pero si gravita sobre ella un vasto marco regu-
latorio que debe acoger o tener en cuenta para su operacion (mas
de 200 normas se incluyen en los normogramas de los procesos de
acuerdo con sus objetivos y naturaleza). Algunas de estas normativas
tienen relacion con continuidad del negocio, entre las que se desta-
can la relacionada con la seguridad y proteccion de la informacion
institucional, la salud y seguridad en el trabajo, y la de proteccion
y aseguramiento de los recursos fisicos y financieros de la entidad.

Finalmente, al analizar las partes interesadas de la ARN en rela-
cion con la continuidad, se puede concluir que se presentan brechas
en materia de comunicacion, a la hora de sufrir eventos disruptivos
en su operacion. Asimismo, la Agencia desconoce las expectativas y
necesidades de esas partes en esta materia, lo que la pone en des-
ventaja ante la materializacion de riesgos de continuidad.

5.3 Frente a los escenarios de falla
y riesgos de continuidad

Los escenarios de falla con mayor valoracion de los colabora-
dores fueron: inhabilidad financiera, falla tecnolégica, sucesion de
poder e inhabilidad de la sede, que agrupan el 62,5% del nivel de
riesgos de continuidad en la entidad.

Se identificaron 75 eventos disruptivos originadores de los ries-
gos de continuidad en relacién con los nueve escenarios plantea-
dos. Los principales eventos seglin su frecuencia de presentacion
son: sismo con destruccion parcial o total de la edificacion, ajuste
de estructura y actividades del personal, marchas con problemas
de orden publico y amenazas de atentado, fallas en infraestructura
de las instalaciones de la sede, sabotaje informatico y fallas en sis-
temas de informacién y centros de datos.

Por su nivel de riesgo, los principales eventos son: cambios en
el marco juridico regulatorio de la funciéon institucional, cambios
en el marco del proceso de reintegracion, cambios en la norma-
tividad interna de la ARN, redireccionamiento de la politica del
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proceso de reintegracion y de la estrategia, limitacion de recursos
econdémicos, y renovacion o cambio del personal como consecuen-
cia de concursos.

Se identificaron 223 riesgos, muchos de ellos con diferentes
frecuencias, lo cual obedece a que un mismo riesgo pudo ser iden-
tificado en varios procesos y valorado de manera diferente, pero en
todo caso se traducen en 69 riesgos diferentes.

Por su frecuencia, los principales riesgos de continuidad son:
pérdida de informacion, demoras en cargue y reprocesos de la in-
formacioén, dafio a la sede o a colaboradores con interrupciéon del
servicio, dafios a los activos en la sede y pérdida de informacion
fisica, afectacion de la seguridad o la vida de funcionarios, cese de
operaciones en procesos y de atencion a visitantes, demoras en ac-
ceso y manejo de informacion, y fuga de informacion sensible del
proceso de reintegracion.

Por su nivel de riesgo, se ubican 15 en zona extrema, relacio-
nados con temas como incumplimiento normativo, ajuste institu-
cional por cambio en el contexto de la entidad, seguridad de la
informacion, limitacién de recursos y aspectos relacionados con la
gestion de conocimiento.

5.4 Sobre las recomendaciones en materia
de continuidad realizadas a la ARN

La implementacion de un SGCN tiene potencial si se conside-
ran la experiencia y el saber ya adquiridos en el establecimiento, la
mejora continua del sistema de gestion integral con el que cuenta
la entidad y su consistencia con las normas 1SO.

Respecto a implementar practicas de continuidad desde la Es-
trategia Global de Riesgos de la entidad, estas pueden asumir en la
actualidad un valor mas practico y menos costoso para la Agencia, si
se consideran la dinamica diaria de gestion de riesgos y la obligato-
riedad de su seguimiento, evaluacion y actualizacion. De ahi que las
recomendaciones generales, las hechas por riesgo segiin categoria y
las especificas para cada proceso son insumos valiosos para tal fin,
considerando, ademas, que recogen los aspectos que identificaron y
propusieron los propios colaboradores de la entidad.
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